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Das Ringen um die Privatsphire
kommt in die heisse Phase

Seit der Europaische Gerichtshof die USA zu einem unsicheren Ort fur Daten erklart hat, haben

auch Schweizer Firmen ein Problem, wenn sie Daten iiber den Atlantik schicken. Von Marco Metzler

ie digitale Entwicklung be-
droht die Privatsphére. Dass
das neue PC-Betriebssystem
Windows 10 Daten an Micro-
soft iibermittelt, kann der
Nutzer nicht mehr unterbin-
den. Dabei ist Microsoft Teil
des Prism-Programms, bei dem US-Geheim-
dienste grossflichig personliche Daten abgrei-
fen kénnen - wie auch Apple, Dropbox, Face-
book oder Google. Das Windows-Beispiel
zeigt: Die eigenen Daten von Cloud-Diensten
fernzuhalten, bietet keinen Schutz mehr vor
NSA oder Industriespionage. Der Eidgenossi-
sche Datenschutz- und Offentlichkeitsbeauf-
tragte (EDOB), Hanspeter Thiir, istim Sommer
den Nutzern zu Hilfe geeilt und untersucht
Windows 10. Sein Urteil steht noch aus.

Auf sich alleine gestellt sind hingegen
Schweizer Nutzer, die sich dagegen wehren
wollen, dass Facebook ihre Daten in die USA
iibermittelt. Laut Thiir konnen sie entweder
vor einem irischen Gericht klagen, wo die Fir-
ma ihren Europasitz hat, oder den Weg iiber
ein Schweizer Zivilgericht wéihlen. Doch dabei
fallen dem Einzelnen hohe Kosten an, wah-
rend der Nutzen allen zukommt. Dennoch
kann Thiir nichts tun: «Bei Facebook kénnen
wir mangels Zustidndigkeit nicht intervenie-
ren. Anders verhalt es sich bei Microsoft, die
hierzulande ein Produkt verkauft», sagt Thiir
und fordert fiir solche Fille, dass das revidier-
te Datenschutzgesetz Verbandsbeschwerden
oder Sammelklagen zulasse. Doch wihrend
die EU noch vor Weihnachten ein neues ein-
heitliches Datenschutzgesetz vorlegen will,
hinkt die Schweiz bei der Revision hinterher.
«Mindestens drei Jahrey, sagt Thiir.

Dabei fiihrt fehlender Datenschutz dazu,
dass auch miindige Biirger ihre Wahlfreiheit
verlieren: Wer ein Smartphone nutzt, muss
auf ein Betriebssystem von Apple, Google
oder Microsoft setzen - alles Prism-Firmen.
Ausweichen ist schwer. «Nehmen Sie Sam-
sungy, rat Thiir. Doch heute setzen auch die
Siidkoreaner auf Googles Android. «Mit Diens-
ten und Produkten der IT-Konzerne haben
wir ein generelles Problemy, gesteht Thiir ein.
Der Schweizer Datenschutz sei da machtlos.

Wer die Daten hat, hat die Macht

Schweizer Facebook-Nutzer kénnen abwar-
ten, wie die irischen Gerichte im Fall Max
Schrems entscheiden werden. Der Osterreichi-
sche Jura-Student hat durch seinen Gang vor
den Europdischen Gerichtshof (EuGH) quasi
im Alleingang das Safe-Harbor-Abkommen
zwischen den USA und der EU fiir ungiiltig er-
klart. US-Firmen konnten sich bis dahin selbst
zertifizieren: Sie mussten nur versprechen,
die strengeren europdischen Datenschutzge-
setze einzuhalten. Doch eine Kontrolle fand
kaum statt. Und die Masseniiberwachung
europdischer Biirger durch Programme wie
Prism oder Tempora, die der Whistleblower
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Europa wehrt sich gegen die Ohnmacht: Personliche Daten sind weder im Rechenzentrum noch auf dem PC sicher.

Edward Snowden ans Tageslicht gebracht hat,
ist unvermindert weitergegangen. Der EuGH
hat dies mit dem Grundrecht auf Privatsphire
fiir unvereinbar erklart. Als Nachstes konnte
ein irisches Gericht Facebook verbieten, Nut-
zerdaten in die USA zu libermitteln.
Zwischen der Schweiz und den USA ist ein
dhnliches Safe-Harbor-Urteil weiterhin giiltig.

Europa baut teure
Netz-Infrastrukturen,
aber die Wertschopfung
geschieht in den USA.
Eine Lebensgefahr fiir
Europa.

Doch die hiesigen Behorden wissen einen Mo-
nat nach dem EuGH-Urteil nicht einmal, wel-
ches Departement dafiir zustdndig ist. Laut ei-
nem Seco-Sprecher arbeitet man daran und
werde in den ndchsten Wochen informieren.

«Wer die Daten hat, hat die Macht», sagte
der EU-Kommissar fiir digitale Wirtschaft,
Gilinther Oettinger, diesen Freitag an der ETH.
In der Regel fliessen diese heute aufeiner Ein-
bahnstrasse in Richtung Silicon Valley. Europa
baut teure Netz-Infrastrukturen, aber die
Wertschopfung geschieht grosstenteils in den
USA. Eine Lebensgefahr fiir Europa, nennt
dies Oettinger (siehe Interview).

Nach dem EuGH-Urteil hat Europa die ein-
malige Chance, dank strengerem Datenschutz
kiinftig selbst mehr digitale Wertschdpfung zu
erbringen. Seit einem Monat betrachten die
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Personen wurdenim
April 2013 in Echtzeit
von US-Geheimdiens-
ten Uberwacht. Dies
zeigen Enthillungen
von Whistleblower
Edward Snowden.

Hanspeter Thiir

Der Eidgendssische Datenschutzbeauftrag-

te geht Ende November in Pension. Die Poli-
tik hat noch keinen Nachfolger bestimmt.

europdischen Behorden Dateniibermittlun-
gen in die USA auf Basis von Safe Harbor als
ungiiltig. Die EU-Kommission hat sich eine
Frist bis Ende Januar 2016 gesetzt, um mit den
USA ein neues Abkommen auszuhandeln.
Wenn es bis dann keine Lésung gibt, wollen
die nationalen Datenschiitzer das Urteil mit-
tels Massnahmen umsetzen. Diesen Freitag
hat die EU-Kommission Ubergangsregeln de-
finiert, wie Firmen weiterhin Daten in die USA
iibermitteln kénnen: Sie sollen sich vertrag-
lich absichern und Betroffene informieren.

Thiir hofft, dass die EU in den Verhandlun-
gen eine Verbesserung erreicht. Er ist aber
skeptisch, dass dies bis Ende Januar gesche-
hen wird, «entweder weil sich die USA nicht
bewegen oder die Kommission nicht mit ge-
nug Inbrunst zur Sache geht». Die Schweiz
werde ein neues Abkommen iibernehmen, ist
er iiberzeugt: «Wir haben ein Interesse daran,
dass in der EU nicht der Eindruck entsteht,
dass die Schweiz Datenlieferungen in die USA
anders beurteilt. Sonst besteht die Gefahr,
dass unser Datenschutz nicht mehr als gleich-
wertig anerkannt wird», sagt Thiir.

Ab Februar drohen Probleme

Obwohl das Schweizer Abkommen noch gilt,
hat Thiir seine Empfehlungen weiter ver-
schérft: Er rat Schweizer Firmen, sich bis Ende
Januar so auszurichten, als wenn Safe Harbor
nicht mehr gelte, und zusétzliche vertragliche
Garantien zu vereinbaren. Das Problem unver-
haltnisméassiger Behordenzugriffe sei so zwar
nicht gelost, aber wenigstens verbessere man
das Datenschutzniveau.

Ab Februar drohen auch Schweizer Firmen
Probleme: Der Datenschiitzer kénne dann in
Einzelfallen kontrollieren und gegebenenfalls
intervenieren. Thiir hilt das fiir eine pragma-
tische Linie. Doch juristisch sei sie umstritten.
So gebe es Anwilte, die dazu raten, nichts zu
tun. «Firmen tragen dann aber das Risiko,
sollte jemand etwas beanstanden. Auch hier-
zulande konnte jemand wie Schrems kom-
meny, sagt er. Das Urteil des EuGH habe gene-
rell den Druck erhoht. «Wir sollten das auch
hierzulande zum Anlass nehmen, um etwas
zu verbesserny, sagt Thiir. Ohne Schutz der
personlichen Daten droht die Ohnmacht.

Nachgefragt

Wer die Daten hat, hat die

Es braucht eine einheitliche euro-
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Das ist keine Besonderheit der

Momentan hat ein neues Abkom-

«Uberwachung
der Massen

ist keine
Besonderheit
der USA»

Macht, haben Sie in lhrem Vor-
trag an der ETH gesagt. Europa
ist da gegeniiber den USA
langst ins Hintertreffen gera-
ten. Sie sprechen von Lebens-
gefahr fiir Europa. Wieso?

Weil die Digitalisierung der Wirt-
schaft langst begonnen hat und
alle Bereiche von der Produktion
Uber die Wartung bis zum Kunden-
kontakt betrifft. Deswegen miissen
wir unsere Geschaftsmodelle
andern, Gber Big Data sprechen
und die europaische Wirtschaft

in einem digitalen Binnenmarkt
vernetzen. Nur so kénnen wir den
Grossenvorteil aufholen, den die
USA mit ihren einheitlichen Stan-
dards etwa im Datenschutz haben.

Gerade beim Datenschutz hebt
sich Europa durch strengere
Regeln von den USA ab. Wie soll
das aufrechterhalten werden?

Giinther Oettinger ist EU-Kom-
missar fiir digitale Wirtschaft
und Gesellschaft.

paische Datenschutz-Grundver-
ordnung. Diese wird derzeit von
Kommission, Rat und Parlament
behandelt und ist hoffentlich noch
vor Weihnachten abgeschlossen.

Der Europdische Gerichtshof
(EuGH) hat das Safe-Harbor-
Abkommen fiir Datenaustausch
mit den USA fiir ungiiltig
erkldrt. Wird die EU-Kommis-
sion mit den USA bis Ende
Januar eine Lésung finden?
Meine Kollegin, die Kommissarin
Véra Jourova, befindet sich ab
heute Sonntag in Washington. Wir
werden die Vorgaben, die uns der
EuGH im Urteil auferlegt hat, in
die Verhandlung einbeziehen.

Werden die USA dadurch die
Masseniiberwachung europii-
scher Biirger oder die Industrie-
spionage wirklich beenden?

USA. Die britischen oder fran-
zosischen Geheimdienste sind
gleichermassen aktiv. Unsere
Sicherheit in Europa hangt auch
damit zusammen, dass europai-
sche Geheimdienste Terroran-
schlage erkennen und der Polizei
aller europaischen Lander ermog-
lichen, sie zu verhindern. Bei der
Industriespionage dagegen geht
es nicht primar um die USA, son-
dern vielmehr um Asien oder
Russland.

Was bedeutet das Urteil des
EuGH fiir die Schweiz?

«Droht
Diskriminierung
im Internet,
werden wir
einschreiten.»

men mit den USA Prioritat.
Danach werden wir Auswirkungen
auf Drittlander anschauen.

Wird eine neues Safe-Harbor-
Abkommen mit besseren
Kontrollen und Sanktionen tat-
sdchlich auch wirken?

Das streben wir an.

Im neuen Gesetz zur Netz-
neutralitit sind Spezialdienste
zugelassen. Die Deutsche Tele-
kom will nun auch fiir Videokon-
ferenzen oder Online-Gaming
Geld verlangen. Ist das erlaubt?
Wir haben ein klares Diskriminie-
rungsverbot. Die deutschen Regu-
lierungsbehdrden werden priifen
mussen, ob die Dienste der Deut-
schen Telekom irgendjemanden
benachteiligen. Droht Diskriminie-
rung, werden wir einschreiten.
Interview: Marco Metzler



