
sécurité IT

Le petit guide 
illustré 

Comment se prémunir contre
les cyber-attaques



La sécurité informatique

La sécur i té informat ique vous concerne. 

Que vous le voul iez ou non, el le concerne 

tout le monde, scept ique ou convaincu. 

Vols de matér ie l  ou de données, usurpat ion 

d’ ident i té v i r tuel le,  ou encore survei l lance 

des fai ts et  gestes numériques ne sont 

plus l ’apanage des personnal i tés célèbres, 

mais peuvent arr iver à n’ importe lequel 

d ’entre nous. 

En tant qu’acteur-c lé dans une école poly-

technique de renom, chacun se doi t  de 

connaître les r isques en termes de sécu-

r i té in format ique et  de savoir  comment 

réagir  face aux menaces de plus en plus 

présentes -  qu’el les soient v i r tuel les ou 

non. 

Au travers de consei ls s imples et  d ’ex-

emples concrets ,  nous vous proposons 

de réduire au maximum les r isques l iés à 

l ’ut i l isat ion de l ’ informat ique. 
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MOT DE PASSE

Pourquoi est-ce important ?

Votre mot de passe est  s imi la i re à une 

clé de coffre-fort  :  personnel le,  intrans-

missible,  i l  n ’y en a qu’une par modèle 

et  le code qui  y est  apparenté doi t  être 

un ique,  secret  e t  suff isamment  com-

plexe. 

I l  es t  rée l lement  vot re  arme la  p lus 

e f f i cace  con t re  une  cyber -a t taque . 

Chois issez- le bien! 

Et ut i l isez en plusieurs!

A chaque ut i l isat ion son mot de passe ;  évi tez d’ut i l is-

er toujours le même, même si  c ’est  prat ique pour s ’en 

souvenir.  Et  surtout,  changez régul ièrement vos mots de 

passe (au moins une fois par an). 

Evi tez les mots courts,  évidents,  les prénoms et  autres 

dates de naissance. Ne faci l i tez pas la tâche aux hackers! 

Qu’est-ce qu’un bon mot de passe ? I l  doi t  contenir  une 

douzaine de caractères au minimum :  combinaison de 

let t res majuscules,  minuscules,  de chi ff res et  caractères 

spéciaux. Évi tez les sui tes numériques ou alphabét iques, 

et  n ’employez pas de mots du dict ionnaire ou de noms 

propres.

Créez des phrases. P.ex.  J3b0ss34L3PFL! (= “Je bosse 

à l ’EPFL!”)

Voic i  une l is te des pires mots de passes les plus couram-

ment ut l isés par les internautes :

 

 12345678  batman

 password 1111111

 qwertz  access

 football 696969

 abc123  motdepasse

 letmein  12345

     (source: splashdata)

Comment choisir ? astuce bonus
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VOTRE POSTE DE TRAVAIL

Un nouveau poste de direct ion v ient 
de s ’ouvr i r  à l ’EPFL. Deux col labora-
teurs ont postulé,  Robert  et  Al ine.  I ls 
se connaissent,  mais ne s’apprécient 
guère en raison de vieux content ieux 
professionnels. 

Un so i r,  après avo i r  t rava i l lé  tard , 
Robert  passe devant le bureau d’Al ine 
et  remarque que son ordinateur f ixe 
est  a l lumé. I l  lu i  suf f i t  de quelques 
minutes pour t rouver des informat ions 
personnel les gênantes et  les envoyer 
à la direct ion avec l ’ ident i f iant  d ’Al ine. 
Cel le-c i  démissionne une semaine plus 
tard et  Robert  décroche le poste. 

quelques habitudes de 
travail 
pour d ImInuer forTemenT le 
r Isque de p IraTage
 

attachez l ’écran et l ’unité centrale 
avec un câble de sécurité.  gardez 
la clef dans un endroit  sûr. 

n’ut i l isez votre  compte admin-
istrateur  que lorsque vous en 
avez besoin et déconnectez-vous 
ensuite. 

activez l ’écran de veil le protégé 
par mot de passe après 15 minutes 
maximum. 

n’ instal lez aucun logiciel  piraté 
ou dont vous n’êtes pas sûr de la 
provenance. 

sous Windows, instal lez l ’antivi-
rus off iciel  de l ’ecole. 

activez les mises à jour automa-
tiques.

Les risques

I l  suff i t  de quelques d iza ines de 

secondes pour qu’un poste de travai l 

sans survei l lance devienne la c ib le 

d ’une personne mal  in tent ionnée. 

Le vo l  de matér ie l  représente le 

cas le plus courant car  le plus v is-

ib le,  mais vols de données et  accès 

non autor isés à des services web 

de l ’Ecole engendrent des r isques 

sér ieux pour l ’ut i l isateur et  l ’EPFL. 
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UTILISATION NOMADE

Corine est  doctorante en physique nucléaire.  Lors d’une 
pause-café,  e l le t rouve une clé USB sur une table.  Mue 
par une intent ion louable,  e l le la branche à son laptop pour 
t rouver l ’ ident i té de son propr iétaire.  El le ne s’est  pas ren-
due compte que la c lef  contenai t  un logic ie l  espion.  

Alors que faire ? 

Même sans ouvr i r  de  f ich ier,  une 

clé USB peut contenir  un amorçage 

automat ique (autorun) et  un malware 

programmé pour voler tous les doc-

uments sensibles et  les ident i f iants. 

De plus,  une porte dérobée peut être 

instal lée sur le serveur du laboratoire. 

Désactivez la fonction d’exécution automatique 

(autorun) de contenu stocké sur des périphériques 

amovibles dans votre système d’exploitation

Nettoyez proprement le contenu de la clé avant 

de la prêter. Un formatage complet est vivement 

recommandé.

Dans la mesure du possible, ne stockez jamais 

d’informations sensibles sur une clé USB. 

Verrouillez systématiquement le poste de tra-

vail avant de vous en éloigner afin d’éviter tout 

incident  lié à l ’ inser tion d’une clé USB pendant 

une absence.

Clé USB
Disque dur externe
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WIFI PUBLICLAPTOPS, TABLETTES &
téléhones portables

Alain est  d i recteur d’un laboratoire 
de bio- ingénier ie.  Lors d’un déplace-
ment professionnel ,  i l  se connecte au 
wif i  gratui t  de l ’aéroport  pour vér i f ier 
ses emai ls avec sa tablet te.  6 mois 
p lus tard ,  un laborato i re  é t ranger 
brevète le système sur lequel  i l  t ra-
vai l la i t  depuis 3 ans.

wifi à domicile
Lors de l ’ instal lat ion de votre wi f i 

à domici le,  pour plus de sécur i té 

cho is issez  tou jours  le  p ro toco le 

WPA2/AES. Puis sur le routeur,  ne 

la issez pas l ’accès admin is t ra teur 

donné par défaut (souvent « admin » 

avec le mot de passe « admin ») et 

protégez ce compte par un mot de 

passe robuste de plus de 12 car-

actères.

les Risques          
Toutes  les  communicat ions que 

vous étab l issez au t ravers  d ’un 

réseau non sécur isé (WiFi  publ ic 

ou connexion f i la i re dans un hôtel) 

peuvent être interceptées à votre 

insu. 

quelques Conseils      
Ut i l isez le service VPN de l ’EPFL 

pour chi ff rer  toutes vos communi-

cat ions. 

Dans la mesure du possible,  act ivez 

le chi ff rement du téléphone ou de 

la tablet te. 

Désact ivez le partage de f ichiers.

Désact ivez le réseau sans f i l  lor-

sque vous ne l ’ut i l isez pas.

Bon à savoir
Les données échangées ne se 

l imi tent  pas aux emai ls ou à la 

navigat ion web, mais également à 

toutes les informat ions techniques 

envoyées et  reçues par un ordina-

teur pour son fonct ionnement.
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Copyright & téléchargement

Définition
Beaucoup cons idèrent  la  copie d ’un 

logic ie l ,  d ’un f i lm ou d’une œuvre musi-

cale comme un geste innocent et  sans 

conséquences. I l  n ’en est  r ien.  Tout 

acte de p i ratage engage p le inement 

la responsabi l i té  indiv iduel le de son 

auteur qui  peut être amené à en répon-

dre devant la just ice.

ce que vous Risquez
En cas d’ut i l isat ion de l ’ infrastructure de 

l ’EPFL pour des actes de piratage, les 

auteurs t ransgressent non seulement 

des lo is suisses et /ou étrangères,  mais 

aussi  des direct ives internes, et  por-

tent  at te inte à l ’ image de l ’Ecole et 

aux droi ts patr imoniaux de t iers.  Nous 

tenons à vous rappeler que l ’EPFL ne 

tolère aucun acte de la sorte et  est  en 

droi t  d ’engager des poursui tes à l ’égard 

des contrevenants.

attention
Sont concernés :  f i lms, images, photos,  

icônes,  musique,  log ic ie ls ,  systèmes 

d ’exp lo i ta t ion ,  l i v res  numér iques e t 

tous contenus protégés par des droi ts 

d’auteurs.

Arthur,  doctorant dans un laboratoire,  décide d’ut i l iser le logi-
c ie l  Easydrag&Drop pour ses recherches. I l  t rouve une l icence 
piratée sur Internet et  l ’ instal le sur son poste de travai l .  L’édi teur 
repère la version i l l ic i te et  décide de bloquer toutes les l icences 
de l ’EPFL tant qu’Athur n’a pas payé la version piratée. 

Le respect de la propr iété intel lectuel le 

t ient  une place importante au sein des 

va leurs  fondamenta les de l ’EPFL.  En 

reconnaissant les droi ts de t iers,  l ’EPFL 

contr ibue à protéger ce qu’el le produi t 

au t ravers de ses contr ibuteurs,  à savoir 

ses chercheurs,  ses étudiants et  ses 

employés.
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courriels malveillants
attention à ma boite mail

Des hackers se sont renseignés pendant plusieurs mois sur un ou plusieurs 
salariés de TV5 Monde. I ls ont simplement ut i l isé Google, les réseaux soci-
aux et d’autres moyens “art isanaux” comme le ciblage de comptes Skype afin 
de se renseigner sur leur cible.
I ls ont ensuite envoyé à leurs cibles un mail  plus vrai que nature, les invi-
tant à télécharger un f ichier joint,  en réal i té un cheval de Troie. Une fois 
les postes infectés, par exemple celui du community manager, les pirates 
ont pu instal ler des keyloggers et des malwares. I ls ont ainsi récupéré les 
identi f iants et mots de passe nécessaires à la prise de contrôle des réseaux 
sociaux de TV5 Monde.

I l  s ’agi t  d ’un message élec-

tronique dont le contenu (une 

annexe ou un l ien dans son 

corps) a été pensé pour piéger 

le dest inataire et  prof i ter  des 

ressources de son système 

d’ informat ion.  On pense ic i  en 

pr ior i té aux chevaux de Troie, 

dont  le  but  es t  d ’exp lo i te r 

les ressources de la machine 

(connexion réseau et  données 

qui  y sont stockées) à des f ins 

malhonnêtes et  aux s i tes de 

phishing, dest inés à dérober 

les ident i f iants personnels des 

ut i l isateurs par le biais d’une 

page qu’ i ls  hébergent. 
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les Risques 
Le hacker peut ut i l iser votre boi te emai l ,  usurper votre iden-

t i té et  avoir  accès à toutes vos données. I l  peut revendre ces 

informat ions ou les ut i l iser pour pénétrer le système IT de 

l ’EPFL et  y insérer un vi rus.  L’ impact f inancier est  d i ff ic i le-

ment chi ff rable en raison de l ’énorme diversi té des at taques. 

Alors que faire ? 
Effacez immédiatement ce genre d’emai l  douteux et  n ’ouvrez 

surtout pas leur pièce- jo inte ou l ien inséré dans le corps du 

message. 

Dans le doute,  contactez le Service Desk de la VPSI au 1234 

ou 1234@epfl .ch 

phishing attention à 
ma boite mail

Les signes distinctifs
urgence des démarches à entreprendre 

et/ou sur risque de perdre des données ou des courriels si vous n’agis-
sez pas rapidement.

Signature du courriel générique et imperson-
nelle

Toutes les communications officielles de la VPSI sont signées par l’un 
de ses collaborateurs, qui se tient à votre disposition par téléphone 

pour vous confirmer la légitimité du message.

communications officielles bilingues
Dans la mesure du possible, tous les emails officiels sont rédigées 

dans les deux langues utilisées à l’école (français et anglais).

fautes d’orthographes fréquentes 
et/ou grammaire grossières et construction des phrases  approxima-

tive, genre google translate.

lien hors epfl
Finalement, dans le cas où l’on vous demanderait de transmettre vos 

identifiants par le biais d’une page web, on constate que cette dernière 
n’est pas hébergée à l’EPFL (l’adresse du site ne se termine pas par 

.epfl.ch)

Matthieu étudie à l ’EPFL. En dehors des études, i l  a plu-
sieurs pet i ts boulots,  dont un dans une cafétér ia de l ’EP-
FL. Un mat in,  i l  reçoi t  un emai l  d ’un des restaurants de 
l ’école qui  lu i  annonce avoir  oubl ié de le payer la somme 
de CHF 117.- .  I l  n ’a qu’à c l iquer sur un l ien et  se connecter 
pour que le t ransfert  a i t  l ieu.  La page vers laquel le i l  est 
redir igé ressemble à s ’y méprendre à la  page de login 
de l ’EPFL. I l  s ’ ident i f ie.  Ses données personnel les sont 
copiées par le hacker.  - 7 -



hoaxcanulars
attention à ma boite mail

Un Hoax est  un courr ier  propageant essent ie l lement une informat ion fausse 
et  souvent invér i f iable.  I l  peut contenir  des alertes à des faux v i rus,  une chaîne 
de sol idar i té ou une off re except ionnel le(ment fausse).  Par déf in i t ion,  un hoax ne 
représente pas un danger pour votre ordinateur,  vos f inances ou votre dest in. 

Les r isques des canulars de l ’ Internet résident ai l leurs mais sont néanmoins réels.

Où se renseigner ?

1234@epfl .ch
Hoaxbuster

www.hoaxbus te r.com

HoaxKil ler
www.hoaxk i l le r. f r

Désinformation
les personnes vont y croire et donc le diffuser la 

rumeur qui va avec.

Remplissage inutile des boîtes 
mails

Engorgement du réseau
au même titre que le pourriel (spam) avec du 

trafic inutile.

Atteinte à l’image
Que penseriez-vous si vous étiez le sujet du 

hoax ?

Fausse Alerte
Et à force de crier au loup…

Nuire aux internautes
Faire croire qu’un fichier système contient un 

virus et conseiller aux internautes de le suppri-
mer.
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spampourriels
attention à ma boite mail

Bien que très répandus et  déjà for t  médiat isés,  les spams 

deviennent toujours plus performants.  Leur but ? Vous ven-

dre tout et  n ’ importe quoi :  médicaments,  d ip lômes, crédi ts, 

logic ie ls informat iques ou encore  des astuces pour vous 

faire gagner de l ’argent sans effor t .

Une fois que votre adresse e-mai l  se balade sur le net,  i l 

n ’est  p lus possible d’empêcher son ut i l isat ion.  Par contre, 

voic i  quelques consei ls pour minimiser les r isques de spam-

ming.

N’achetez jamais ce qui 
vous est proposé

Le simple fait qu’il y ait un in-
fime pourcentage de personnes 

qui y répondent fait que c’est 
rentable pour les spammeurs. Si 
personne n’y répond, cela sera 
moins rentable poux eux, et ils 
seront moins incités à envoyer 

du spam.

N’essayez jamais de 
vous désinscrire 

La plupart du temps, cela ne 
fera que confirmer au spam-
meur que votre adresse email 
est valide, et qu’il y a bien un 

humain derrière qui lit ses mails. 
Votre adresse email prend alors 
immédiatement de la valeur à 

leurs yeux.

Ne laissez jamais 
votre adresse email 

sur les forums 
Il existe des robots qui par-
courent automatiquement 

les sites web et collectent des 
adresses email pour les spam-

mer.

Mettez à jour votre 
logiciel d’email

Chaque logiciel qui n’est pas à 
jour offre une opportunité aux 
spammeurs, même les moins 

expérimentés. Ne jouez pas avec 
le feu!

Si vous possédez un site internet 
ou un blog,

n’y laissez pas votre 
adresse email

 sous forme de texte. Mettez la 
uniquement sous forme d’image, 

cela empêchera les robots qui 
scannent la toile de la trouver.

Créer une ou plusieurs 
« adresses-jetables » 
servant uniquement à s’inscrire 
ou s’identifier sur les sites jugés 

non dignes de confiance.

Ne jamais relayer un 
HOAX

invitant l’utilisateur à trans-
mettre le courrier au maximum 
de contacts possible. De telles 
listes sont effectivement des 
aubaines pour les collecteurs 

d’adresses.
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la jungle du webcookies
internet sans peur et sans reproche

les cookies
Comme des petites miettes, les cookies sont des petits fichiers 

placés dans votre navigateur par certains sites pour analyser vos 
pérégrinations virtuelles. 

Risques & impacts 
Ils peuvent être utiles (enregistrement d’adresses URL de sites 

déjà visités), mais également discutables car permettent de vous 
suivre à la trace et établir votre profil. 

Alors que faire ? 
N’oubliez pas d’effacer régulièrement ces cookies (options de 

votre navigateur). 

Internet 
sans peur et sans reproche 

Voici quelques conseils de sécurité pour surfer sans se faire 
croquer les données : 

Maintenez à jour votre système d’exploitation ainsi que toutes les 
applications web. En d’autres mots, faites les mises à jour lorsque le 

système vous l’indique. 
 

Utilisez des mots de passe sûrs et différents pour chaque site 
internet. 

 

Tenez compte des avertissements de votre navigateur. 
 

Méfiez-vous des sources de téléchargements douteuses. 
Installez l’antivirus officiel de l’Ecole et ne le désactivez pas. 
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la jungle du web sites protégés
connexion chiffrée
usurpation d’identité

1 1 0 1

0 0 1 1

1 0 0 1

1 1 1 0 1 0 0

sites protégés
connexion chiffrée

Vérifiez les certificats des serveurs. Les certificats numé-
riques sont généralement utilisés lors de l’établissement d’une 
connexion chiffrée (https) afin que le serveur puisse prouver 

son identité aux clients de ses services (paiement en ligne, 
consultation de certaines données, etc.) et ainsi attester de sa 

légitimité. 

Alors, que faire ? 
Refusez de communiquer toute donnée sensible à un site 

présentant un certificat erroné (vous aurez une notification 
de la part de votre navigateur), car il pourrait bien s’agir d’un 

site de phishing.   

Usurpation d’identité 
Gardez en tête que l’usurpa-

tion d’identité est une pratique 
courante. Il peut arriver que votre 
identité soit usurpée et utilisée à 
mauvais escient pour envoyer du 
SPAM, pour plaisanter ou pour 

nuire. 
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classer l’information
pour se protéger

la classif ication de l ’ in-
formation est un procédé 
permettant  de distr ibuer 
les  in format ions  su iv -
ant  un cer ta in  nombre 
de degrés caractér isant 
leur niveau de protection 
souhaité.  el le permet de 
mettre l ’accent sur la pro-
tect ion des informations 
qui ont de la valeur. 

Risques
Une mauva ise  c lass i f i ca-

t ion de l ’ informat ion faci l i te 

le t ravai l  de l ’agresseur.  I l 

y  verra une porte d’entrée 

al léchante vers tous types 

d ’ i n fo rma t i ons  sens ib les 

et  non sécur isées, comme 

l ’état  de santé d’un col labo-

rateur,  la f iche d’évaluat ion 

d’un professeur,  un casier 

judic ia i re ou des informa-

t ions bancaires détai l lées.   

Conseils
•  C lass i f ie r  systémat ique -

ment l ’ informat ion selon sa 

valeur.

•  Adapter les mesures de 

sécur i té de vos informat ions 

à leur c lassi f icat ion.

•  Adapter la c lassi f icat ion 

au f i l  du temps si  leur valeur 

a évolué. 

René es t  é tud iant  en 
in fo rmat ique .  I l  a ide 
régul ièrement Xavier,  un 
ami doctorant en archi-
tecture,  sur  des ques-
t ions informat iques.                  

Un soir,  René est  seul 
devant  l ’o rd inateur  de 
Xavier.  Mû par la cur ios-
i té,  i l  regarde les derni-
ers documents ouverts. 
I ls  ne sont pas protégés 
e t  fon t  ment ion  d ’un 
projet  de nouveau bât i -
ment sur le campus. Très 
in téressé,  René envoie 
le tout  à un ami journal-
iste qui  s ’empresse de 
publ ier  l ’ informat ion.
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Les  cook ies  son t  des  pe t i t s  f i ch ie rs  p lacés  dans  vo t re  nav iga teur  par 
cer ta ins  s i tes  web pour  év i te r  de  devo i r  se  reconnec te r  à  chaque page 
ou  pour  ana lyser  vos  e r rances  v i r tue l les . 

Les  hoax  son t  de  fausses  annonces  qu i  fon t  appe l  au  sen t iment  d ’ in -
sécur i té  ou  à  la  compass ion  du  des t ina ta i re  pour  l ’ i nc i te r  à  t ransmet t re 
le  message à  l ’ensemble  de  ses  con tac ts . 

Programme malve i l lan t  in t rodu i t  dans  un  o rd ina teur  à  l ’ i nsu  de  son 
u t i l i sa teur.  Cet te  ca tégor ie  regroupe les  v i rus ,  vers ,  chevaux  de  Tro ie , 
c ryp to locker,  ransomware ,  backdoors ,  e tc… 

Le ph ish ing  es t  une  escroquer ie  où  l ’expéd i teur  se  fa i t  passer  pour 
que lqu ’un  de  con f iance  (un  con tac t  personne l ,  une  banque,  un  serv ice 
[a t ]  ep f l . ch )  pour  ob ten i r  des  données  con f iden t ie l les . 

Les  messages  de  type  SPAM sont  des  messages  non so l l i c i tés  qu i 
v isen t  à  a rnaquer  l ’ u t i l i sa teur,  l ’ i nc i te r  à  c l iquer  sur  un  l ien  pub l i c i ta i re 
ou  encore  à  surcharger  les  in f ras t ruc tu res  in fo rmat iques . 

Cookies

Hoax (canular) 

Malware

Phishing (hameçonnage) 

SPAM (pourriels) 

glossaire
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En cas de doute, de problème 
ou de question, n’hésitez sur-
tout pas à contacter le Service 
Desk de la VPSI

help !!

021 693 1234 
1234@epfl.ch

                 polYleX 
                      Comme nu l  n ’es t  sensé  ignorer  la  lo i ,  vous  ê tes  v ivement  encouragé à  consu l te r  la  Po l i t i que  de  sécur i té  des  sys tèmes 

                      d ’ in fo rmat ion  en  v igueur  à  l ’EPFL (LEX 6 .5 .1 )  e t  la  D i rec t i ve  pour  l ’ u t i l i sa t ion  de  l ’ i n f ras t ruc tu re  é lec t ron ique  de 

        l ’EPFL (LEX 6 .1 .4 )  sur  h t tp : / /po ly lex .ep f l . ch .

                loI suIsse 
                    Le  Code C iv i l  Su isse  (a r t .  28)  in te rd i t  de  por te r  a t te in te  à  la  personna l i té  d ’un  t ie rs . 

                   Le  Code Péna l  Su isse  in te rd i t  l ’ a t te in te  à  l ’honneur  e t  la  d i f famat ion  (a r t .  173) ,  la  ca lomnie  (a r t .  174) ,  l ’ i n ju re  (a r t .  177)  e t  la               

     d isc r im ina t ion  (a r t .  261b is ) . 

                  La  Lo i  sur  la  p ro tec t ion  des  données  (LPD ar t .  12)  in te rd i t  d ’u t i l i se r  les  données  de  t ie rs  à  des  f ins  i l l i c i tes  ou  même cont re     

   l eu r  vo lon té  (p .ex .  s ’emparer  du  p ro f i l  d ’un  t ie rs  e t  se  fa i re  passer  pour  lu i ) . 

                La  Lo i  sur  les  d ro i ts  d ’au teurs  (LDA,  a r t .  67)  in te rd i t  de  d i f fuser,  de  mod i f ie r  e t  de  met t re  à  d ispos i t ion  une  oeuvre  (p .ex .    

  té lécharger  sans  d ro i t  de  la  mus ique ,  des  f i lms ,  des  log ic ie ls ,  e tc . ) .

 La  lo i  su r  le  personne l  de  la  Confédéra t ion  (LPers ,  a r t .  22)  in fo rme que le  personne l  es t  soumis  au  secre t  p ro fess ionne l ,  au    

             secre t  d ’a f fa i res  e t  au  secre t  de  fonc t ion .


