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Introduction

As-tu parfois limpression que ton identité numérique t'échappe ?
As-tu perdu la trace de certains comptes que tu as créés?

As-tu 'habitude d'installer des applications et de cliquer sur

« Accepterles conditions » sansleslire ?

Lutilisation faite de tes données personnelles peut poser
probléme. En effet, les appareils connectés que tu utilises
(smartphone, ordinateur, tablette, montre, télévision) permettent
de collecter tes données. Tes habitudes, déplacements,
preféerences, relations et méme tes croyances sontreveéles a
des entreprises quiles conservent et en profitent.

Cette exposition est 'occasion de faire le point sur comment et
pourquoi tes données sont analysées, partageées et vendues.
Reprends le contrdle de ton identité numérique et apprends a
mieux la maitriser grace a des conseils pratiques et des astuces
simples @ mettre en place.

C’est parti pour une cure

de DATA DETOX!!
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Si au fond de toi, tu penses que...

«JE N’AIRIEN A CACHER "

La protection de la vie privée ne consiste pas
a se cacher. ll s'agit de I'autonomie, du pouvoir
et du controle, de ta capacite a décider
comment tu souhaites te présenter au monde.

“JE M'EN MOQUE QUELES
PERSONNES SACHENT QUE

JE MANGE UN CROISSANT

Quand tu regardes plus attentivementles
traces numeriques que tu laisses, certaines
sont trés personnelles: ou tuvas, ce que tu
fais, avec qui. Pense ace que tu partages avec
Google par le biais de tes recherches.

Ce sont peut-étre des choses que tun'as
méme pas partagées avec ton entourage
proche. Ton intimité estdévoilee.

“JE NE SUIS QU'UNE SEULE

PERSONNE SUR DES MILLIONS...
COMMENT PEUT-ON ME VOIR ?*

Faire partie de la multitude sur Internet
nempéche pas que tu puisses étre repere et
suivi en tant quiindividu. Imagines-tu des gens
assis derriére un ordinateur quelque part,
analysant les traces de données produites par
des milliards de personnes 7Enre alite, des
machines et des algorithmes spécialement
congus pour faire ce travail analysent
d'enormes volumes de donnees. Lamasse
n'est donc pas une protection.

«JE SUIS EN TRAIN D'UTILISER
CE SERVICE GRATUITEMENT I

Un service est rarement gratuit tu le finances
sans le savoir,en fournissant tes données

personnelles.

... alors cette exposition est faite pour toi!




Utilise la brochure de 'exposition!

EXERCICES DE DETOX /\ -

La ou tu apercois le symbole de labrochure dans

; » . ; DATA |
Pexposition, des exercices pratiques te sont DETOX
proposés enlien avec le panneau.

Tu trouveras €galement des conseils a appliquer
pour protéger tes données personnelles en ligne
sur tes appareils.

LA BROCHURE EST DISPONIBLE m

TOUT AU LONG DU PARCOURS! s ot T

z es mots en couleur dans I'expositon
TU PEUX EGALEMENT EN DEMANDER comme métamoteur de recherche ou
AU GUICHET D’ACCUEIL DELA cookies sont définis dans le glossaire, ala
BIBLIOTHEQUE. fin de la brochure, par ordre alphabetique.

Sers-toi des tablettes mises a disposition!

ncruresenuone DY

La ou tu vois le symbole de la tablette,
tu peux effectuer les activités directement
sur les tablettes mises ata disposition.

Les panneaux et la brochure de I'expositi
@ . ek position sont téléchargeables
sur le site Internet de la Bibliothéque. Tous les contenus sont

diffusés sous licence Creative Commons CC BY-NC-SA.
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Partage ton
expeérience de
Fexposition surles
réseaux sociaux!

Hdatadetox
@EPFLlibrary
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Jeudi 25 octobre 2018
Ateliers Data Detox
Protégez votre vie privée numeérique

Vous souhaitez mieux parametrer votre
smartphone et votre navigateur ? Besoin d’'aide
pour créer une adresse de messagerie
ProtonMail et nettoyer votre historique ?
Aprés un court bilan de santé de votre identité
numerique, mettez en pratique les outils
présentés dans Fexposition!

N oubliez pas votre ordinateur et/ou votre
smartphone ! Atelier gratuit et ouvert a tous.

Sessionde 10h a 11h30 et de12h15 & 13h45
Inscriptions :library.epfl.ch

Jeudi 25 octobre 2018
Verrée de finissage de 'exposition

Rendez-vous dés 17h30 pour visiter une
derniere fois I'exposition autour d'une verrée.
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DATA DETOX Bibliothégue de 'EPFL T H QUE ??S&.fii?ﬁﬁiﬂ?ﬂ%dﬁ
Reprends le contréle de Rolex Learning Center '
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30.08 » 25.10.2018 CH-1015 Lausanne
EPFL library.epfl.ch
Rolex Learning Center library@epfl.ch
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Ton smartphone rend ta géolocalisation possible lorsque le GPS (Global Positioning
System) est activé.Méme situ desactives la fonction “ocalisation” de ton teléphone, il
existe de nombreux autres moyens pour te localiser sans que tu ten rendes compte, par
exemple lorsque :

o tunavigues sur Internet avec un appareil connecté
o tuenvoies un SMS ouque tupasses un appel

o tute connectes aun réseau Wifi

o tupostesune photo sur les réseaux sociaux

' LUadresse P
Quand tu te connectes 3 Internet, que tu envoiesun email ou que tu publies
sur les réseaux sociaux, le fournisseur d'accés du réseau sur lequeltu
navigues associe une adresse IP a ton apparell connecté. Cette adresse IP est
un identifiant unique compose d’une suite de chiffres reliés aune antenne
dont la localisation est connue.

Les antennes de téléphonie mobile

Pour envoyer et recevoir des appels et des messages, tontéléphone
communique toutle temps avec les antennes de teléphonie mobile. Cette
activité est suivie et archivée par ton fournisseur de télephonie mobile etlui
permet de savoir depuis quels endroits tu as émis tes communications.

Qo

' Les réseaux Wifi
Méme si tu désactivesle Wifi de ton smartphone, ce dernier émet des signaux
Wifi régulierement pour tenter de se connecter alun desréseaux.Les
traceurs Wifis'en servent pour suivre tes déplacements, notamment dans les
lieux publics tels que les aeroports, les cafés, ou méme lorsque tu es chez des
amis.

' Il existe d’autres moyens de connaitre talocalisation. Par exemple avecles
métadonnées liées aune photo que tu publies oules algorithmes permettant
de déterminer le lieu ouune photo a été prise.



' Tutravailles a 'EPFL.

Tu ty rends tousles jours avec
le Métro M1 et le bus 25.

En général, tu prends ta pause
de midi a FEsplanade.

Tu habites aLausanne,
dans un quartier chic.

Tu étais au Montreux Jazz Festival
deux soirs en juillet 2018 pour
les concerts de Deep Purple et Jamiroquai.

. Tu esinscrit
' E ;’ :Z f ;3::]?3'3:1 ;2;::3:\1”: ’:gtfs les ' au Centre Sportif Universitaire de
J Dorigny UNIL-EPFL.

trois mois et tu passes par les
aéroports de Geneve et Marrakech.

' Tu passes parfoisla soirée etlanuit
aun°e5 de larue de I Avenir 8 Renens.

' Tu as couru le marathon
de Lausanne en octobre 2017

' Tu étais en voyage a Berlin
du 12 au 15 décembre 2017,
' Tupasses souventlanuit
aulabo ettesfinsde journée au
bar The Great Escape.
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Avant la mise en place du RGPD* Malte Spitz,un politicien du parti écologiste

allemand, aintenté un proces pour que le géantdes telécommunications
Deutsche Telekom lui fournisse plus de six mois de ses données telephoniques. i
les a ensuite mises a disposition du journal allemand Die Zeit Online, quia
combiné ces données de géolocalisation avec des informations relatives a sa
vie politique, comme les flux Twitter, les entrées de blogs et les sites Internet, qui
sont tous disponibles gratuitement sur Internet. Die Zeit Online en a faitune

animation permettant de connaitre, ou déduire

1 - ses deplacements sur une carte
2 -le nombre, ladurée etles horaires de ses appels

3-le nombre de messages envoyés etrecus
4 -ladurée de ses connections ainternet
5-le lieuouilafétéle réveilon

*Bonne nouvelle !

Depuis lentree en vigueur du
Reglement Généralsurla
Protection des Données, le 25
mai 2018, les entreprises privées
et les institutions publiques ont
Pobligation de fournir aux citoyens
européens les donnees
personnelles en leur possession.
Aujourd’hui, Malte Spitz n'aurait
donc plus besoin dintenter un
proces & son opérateur
telephonique.



| ne fait aucun doute que la geolocalisation a de nombreux
aspects pratiques. Méme si elle ne semble pas problématique au
premier abord, c'estlinterprétation des données qui peut poser
probléeme.

Prenons Fexemple de I'application Strava qui permet d’enregistrer
et de comparer ses performances sportives grace a son systeme
de géolocalisation. Tres utilisee par les soldats americains, elle a
notamment révele, en janvier 2018, remplacement de bases
militaires secretes en enregistrant les dé placements des troupes
lors de leurs entrainements. Cestlfune des consequences
facheuse des objets geolocalises.

Ton smartphone mémorise les lieux ou tu te rends frequemment
afin d’obtenir des donnees de localisation utiles dans tes
applications “plan’ et “calendrier”. ll est possible de désactiver
cette option pour ne pas étre suivi alatrace.

Consulte labrochure de 'exposition pour
savoir comment limiter les flux de données
liees ala géolocalisation que tu émets.
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Navigateurs

TES DONNEES A LA DERIVE

Un navigateur est un logiciel qui permet de parcourir
Internet et de consulter un site web. Les navigateurs les
plus connus sont Microsoft Edge, Firefox, Safari et Chrome.
lis sont congus pour fonctionner avec différents systémes
d’exploitation comme GNU/Linux, Windows, Mac OS, iOS et
Android. Mais sais-tu gu’il existe une possibilité de naviguer
incognito grace au mode de navigation privée ?
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SAIS-TU QUE TON NAVIGATEUR
TE SUIT COMME TON OMBRE ?

Tous les sites Internet que tu visites sont stockés dans

I _De ce fait, ton navigateur
récolte de nombreuses informations sur toi quil partage avec
d'autres sites que tu visites, ainsi gu'avecles et
.Cependant, tu peux empécher

ton navigateur de te traquer en:

effacant régulierement I'historique de ton navigateur
désactivant la fonction “Historique”™
activant le mode

COMMENT TON NAVIGATEUR TE
TRAHIT-IL EN PERMANENCE ?

De nombreux sites Internet utilisent des afin de te suivre
qpapd tu navigues dans leurs pages. Certains sites peuventen
dissimuler plus d'une centaine !

Lorsqye tu cliques sur “accepter les cookies”, tu acceptes d’étre
fcraque par les traqueurs du site, y compris ceux qui transmettent tes
informations a des
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QUI COLLECTELES DONNEES ET POURQUOI?

Les traqueurs collectent des donnees sur tes appareils connectés (smartphone,
tablette, ordinateur, television) et fournissent au propriétaire du site Internet des
informations sur le trafic génére par son site (nombre et frequence des visites,
partages, profils des visiteurs, etc).

Les informations collectées peuvent également étre achetées par des courtiers en
données quiles revendent a des annonceurs ou ades entreprises.Les activités de ces
courtiers en données, comme DoubleClick ou en encore ComScore, reposent donc sur
la vente des données quils collectent.

Quant aux entreprises et aux annonceurs, leur but principal est d'établir ton profil afin de
cibler finformation et les publicités quils te font parvenir.

COMMENT LES ENTREPRISES
SUIVENT-ELLES TES APPAREILS
SUR INTERNET ?

Les traqueurs sont capables de collecterun
grand nombre dinformations sur tes appareils

et de tidentifier, méme situ n'es pas connecte: Teste I’empr einte
adresse IP numérique de ton
historique du navigateur navigateur!
taille de l'écran

fuseau horaire Pour tester ton empreinte

ngmérique, utilise I'outil Panopticlick
N | développé par 'Electronic
Tous ces eléments constituent Frontier Foundation (EFF)

| de ton navigateur. sur panopticlick.eff.org.
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PUIS-JE AVOIR ACCES AUX PROFILS QUI ONT ETE
CREES SUR MOIPARLES ENTREPRISES ?

Sj tu habites dans fUnion Europeenne, les entreprises doivent, si tu en fais la demande,
te montrer les donnees quelles possedent sur toi. C’est le principe du ™ "
extrait du (RGPD) qui s'applique
depuis le 25 mai 2018.

En Suisse, le droit dacces estrégipar les articles 8 4 10 de la Loi Fédérale sur la
Protection des Donnees (LPD). Cette derniere s’appuie surle RGPD pour renforcer
ses mesures.

Dans certains pays. il nexiste aucune loi visant aprotégerles données personnelles.
Utilise la tablette pour comparer les differences entre les legislations des pays du
monde.

La protection des données dans le monde

Igggcsfguel Q)ays transfére?r des données personnelies et a quelles
oo i tl(')ns ?Quel pe_lys dispose d’une législation spécifique ou d’'une
Du’ orité deI protection des données personnelles ?
écouvre la carte interactive tirée du site Int :
: > : ernet de la Commissi
nationale de l'informatique et des libertés en France (CNIL). mesen

www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde
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Ton navigateur te suit donc viales traqueurs des sites
Internet que tu consultes. l est grand temps de changer les
régles du jeu etde pister les pisteurs avec Ioutil Lightbeam.

Il s’agit dune pour le navigateur Firefox qui
permetde visualiser interactivement les requétes versies
sites tiers, ainsi que les déposeés par ces derniers.




Réseaux
Sociaux

“JE LIKE DONC JE SUIS”

Incroyable mais vrai !l En moyenne, tu vas passer 5 ans et 4
mois de ta vie sur les réseaux sociaux™® A la fois plateformes
d’échanges et lieux d’'autopromotion, les réseaux sociaux
sont devenus partie intégrante de la vie quotidienne. Mais
cela peut avoir des répercussions, notamment sur lutilisation
qui est faite de tes données personnelles.

*BETC, Mediakix et bureau of labor statistics, 2016
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QUELS SONT LES RESEAUX SOCIA
’ 1)
LES PLUS UTILISES CHAQUE JOUR EN SUISSE ?

fRsBvEONO N &N in

Facebook i
Snapchat Twitter WhatsApp Instagram Youtube Linkedin

QUELLES PONNEES SONT RECOLTEES
PAR LES RESEAUX SOCIAUX?

Les réseaux sociaux accumulent beaucoup diinformations sur toi, celles que tu
donnes volontairement, mais aussi celles qui sont deductibles daprées ton
comportement en ligne. Par exemple, le simple fait de liker un article ou de
Yabonner aune page peut en dire long sur ta personnalité. Les réseaux sociaux
étant des espaces d’expression personnelie, tu laisses beaucoup de fraces te
concernant ; tes gouts et intéréts, les événements auxquels tu participes, tes
photos, tes videos, les liens avec ton entourage, les lieux que tu frequentes, etc.
De plus, les réseaux sociaux savent quand et depuis outute connectes.

Il est tres difficile, voire impossible, d'utiliser un réseau social sans laisser de
traces.

Top 5 des réseaux sociaux les plus utilisés*

*Utilisation quotidienne en Suisse sur 100 personnes de plus de 15 ans

WhatsApp Facebook
Instagram Snapchat

Sl 5 I8 . W
6 B - "
6 5 8- ¥ ¥

65% des personnes utilisent WhatsApp chaque jour. S'ils sont

encore 28% a utiliser Facebook, Twi
e o , Twitter ne concerne que 3%

Sondage IGEM digiMONITOR 2017
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ONN'A QU'UNE SEULE FOISLA CHANCE
DE FAIRE UNE BONNE PREMIERE IMPRESSION

En janvier 2018, le parti politique “La République En Marche” dEmmanuel Macron nomme un
nouveau porte-parole, Rayan Nezzar.En acceptant cette fonction, le jeune homme devient
un personnage public et suscite intérét de personnes qui prennent le temps de scruter son
compte Twitter. Rayan Nezzar avait publié des tweetsinjurieux a propos de journalistes et de
personnes politiques francaises. Par exemple, celui-ci, datant de 2013:

Ce tweet, visible par tous, est mis en lumiere par
plusieurs médias et devient viral. Bien que Rayan Nezzar

f Rayan Nezzar
) oRmn Nezzs

le supprime de son compte, lanouvelie s‘estdéja R

répandue. Quatre jours apres sa prise de fonction, il est oy Crest ga le journalisme ?

contraint de démissionner. s
QUAND FACEBOOK A UNE Situ as un compt
MEILLEURE MEMOIRE QUE TOI... ©

Q Facebook...
Les réseaux sociaux possédent suffisamment Regarde quel .
dinformations sur toi pour te rappeler de bons associés g cesjgg:j :jrllcr;s: nt :
ou de mauvais souvenirs. Par exemple, https.//www facebook.com /or%’:isp(:e y
Facebook propose regulierement de republier ay:
une photo ouune publication diffuseée le méme Facebook te permet de désacti
jour, un an, deux ans ou 10 ans auparavant. cette fonctionnalité et mémecdle\zl o
cacher des souvenirs liés & -

Ces suggestions ne sont visibles que par personnes ou datesr_s lies a certaines

Futilisateur qui n'est pas oblige de les republier.
As-tu vraiment envie qu'un tiers puisse te
soumettre un souvenir que tu as peut-étre
toi-méme oublié ou que tune souhaites plus te
remémorer ?




Réseaux sociaux

OU\, JELE VEUX...
VRAIMENT ?

Un simple clic pour finaliser linscription

un service et cayest!Tuas acceptéles
conditions d'utilisation de la plateforme,

ainsi que la politique de confidentialité
qui définit comment tes données vont
étre utilisées.

3/4 DATA DETOX
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Lire entre les lignes

a

Q,u’.e_st-qe qui se cache derriere les conditions
d gtnhsatnon de tes réseaux sociaux préférés ?
Découvre les clauses que tu acceptes sans t’én
Eendre compte au moment ou tu cliques sur
Accepterles conditions”.

ISavals,-tu par exemple qulinstagram accéde a toutes
es photos que tu as sur ton smartphone, méme
celles que tu n’as pas publiées sur le réseau ?

Sur la ta’blett.e, choisis un des réseaux sociaux
proppses, chqu_e. sur “Reveal” et tu verras ies longs
pavés de conditions d’utilisation fondre comme

neige au soleil pour ne révél .
; er que les inf i
essentielles. ormations

ATTRAPE-MOI S| TU PEUX !

Snapchat est le réseau social qui pousse Putilisation
de ta géolocalisationle plus loin. As-tu deéja utilisé la
fonctionnalité “carte” de Snapchat ? Depuis 2017,
Snapchat sait outu te trouves et partage cette
information avec tous tes amis. Si tu ne veux pas étre
visible sur la carte, tu dois désactiver le champ
“Partage des donnees lices afutilisation” dansles
parametres de ton application.

Lorsquony refléchit, Fapplication mise sur le
sentiment d'appartenance : €n voyant ce que tes
amis sont en train de faire, tu te sens proche d'eux.
Au contraire, en constatant que tes amis passent du
temps ensemble sans tinviter, cela peut vite devenir

frustrant.
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Avec l'entrée en vigueur du .tous les reseaux sociaux ont
di modifier leurs conditions dutilisation et étre plus transparents
quant au traitement des

Par exemple, Facebook te permet deésormais de télécharger
rensemble des donnéesliees 3 ton profil et de savorr,
notamment, & qui elles ont eté vendues.

En téléchargeant ces donnees, tu risques de découvrir que tues
véritablement fiché et que Facebook scrute tes faits et gestes
pour établir un profil numerique qui te ressembile.




Solutions
alternatives

TON KIT DE SURVIE

A ce stade, tu te sens peut-étre un peu déconcerté d’avoir
offert tes données a de grands groupes commerciaux.

Pas de panique, des alternatives existent !

Elles te permettront d’avoir accés aux mémes
fonctionnalités, tout en gardant la main sur tes données.
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Les géants duweb sont tellement puissants et
omniprésents dansle quotidien de milliards de
citoyens que meme les gouvernements semblent

désemparés lorsquiils veulent lutter contre de telles As-tu déja entendu parler des

entreprises. Lunde leurs seuls moyens de pression GAFA ou plus recemment

est de sanctionner financierement de grands GAFAM? C'estle surnom que

groupes, comme ce fut le cas pour Google en 2018 | on donne aux géants du web
qui monopolisent de maniére

“En juillet 2018, [Union Europeenne a inflige & Google tentaculaire les marches.

une amende record de 4,34 milliards d’euros dans le

dossier antitrust Android. Cette sanction vise & oogle

penaliser le géant pour abus de position dominante mazon

relative & Android, son systeme d’exploitation pour acebook

smartphone, afin d'asseoir ’hegémonie de son pple

service de recherche enligne.” icrosoft

“Bruxelies inflige une autre grosse amende a Google”,
LEconomiste, €d. 5318, 19.07.2018
consulteé le 26.07.2018

Au commencement, Internet etait totalement décentralisé. Jusqu'au début des années 2000,
la diversité et Fanonymat étaient de mise sur Internet. De nos jours, face arhegéemonie des
géants du web, des associations engagees souhaitent proposer aux internautes un web plus
libre et décentralise.

Pour y parvenir, il faudrait que trois criteres soient réunis:

1. Que lesinternautes soient conscients des derives des géants du web

2. Que des alternatives viables existent
3. Que lesinternautes aient la possibilité de se former alutilisation de ces alternatives

un exemple de decentralisation estla blockchain,une technologie permettant de stocker et
transmettre de linformation grace au chiffrement, que seuls I'expéditeur etle destinataire
peuvent déchiffrer. Les cryptomonnaies, comme le Bitcoin, ont €également pour objectif de
rendre le web plus décentralise.
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Siles applications apparaissent comme des icones distinctes sur Fecran de ton
smartphone, elles peuvent appartenir auméme groupe commercial. Par exemple, la
plupart des applications de Google affichent clairement leur appartenance, quelle que soit
la déclinaison : Google Chrome, Google Photos, Gmail, Google Drive, Google Map, etc.

Mais sais-tu que Youtube appartient aussia Google ?

En revanche, les liens entre les differentes applications que possede Facebook sont
moins connus du grand public. Il s’agit notamment de Messenger. mais aussi d'Instagram et
de WhatsApp. Facebook possede doncles outils qui sont utilisés tous les jours par au
moins 61% de la population suisse.

Con_nais-tu gquelgu’un qui a fait le
choix de ne plus utiliser Facebook ?
Pourquoi ne pas lui proposer de te
parler des raisons quifont poussé a

Depuis un changement de conditions d'utilisation prendre cette décision ?

en 2016, WhatsApp peut transmettre les

numéros de téléphone que tu utilises a Facebook Mets-toi au défil Des maintenant et

afin, notamment, de te proposer de nouveaux jusqu'a la fin de la journée, nutilise

amis. En tant quiutilisateur, il n'existe pas de plus Google, ni aucun de ses

moyen de désactiver le transfert d'informations. dérivés. Situ es tenté de craquer,
regarde quelies solutions

Mais le géant au pouce bleune sarréte pasla.lia alternatives sont disponibles sur les

dernierement acquis “la startup Confirm.o, panneaux 3 et 4.
specialisée dans Fauthentification de documents
didentité officiels.”

“Facebook va-t-l vérifier les pieces didentite de ses utilisateurs 7,
Anais Cherif, La Tribune, 24.01.2018, consulté le 26.072018

Autre scandale lie a Facebook et qui a fait couler beaucoup dencre : affaire Cambridge
Analytica. Cette entreprise “a récupére, viaun questionnaire psychologique auquel ont
répondu 270°000 personnes, les données de millions de leurs amis en 2014. Cela a permis
3 la sociéte britannique de constituer une précieuse base de donneées, avant d'étre
embauchée par léquipe de campagne de Donald Trump.”

“Cambridge Analytica a accedé aux données de 87 millions d'utilisateurs de Facebook, dont plus de 200 000 enFrance”
France Info, 04.04.2018, consulté le 26.07.2018.
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Une exposition de la Bibliotheque de 'EPFL

Il est temps de tester les solutions alternatives proposées par
Féquipe de la Bibliothéque de 'EPFL ! Respectueuses de tes
données personnelles, ces alternatives sont détaillées dans/la
brochure de I'exposition!

NAVIGATEURS

Alternatives a Google Chrome :
Firefox et Tor Browser

MOTEURS DE RECHERCHE

Alternatives a Google Search:
Duck Duck Go et SearX

MESSAGERIES ELECTRONIQUES

Alternatives a Gmail et Yahoo:
Protonmail et Posteo

CARTOGRAPHIE

Alternatives a Google Maps :
Open Street Map et Framacarte

RESEAUX SOCIAUX

Alternatives a Facebook et Twitter:
Diaspora et Mastodon

MESSAGERIES INSTANTANEES

Alternatives & WhatsApp et Messenger :
Signal et Wire

ESPACES DE STOCKAGE

Alternatives a Google Docs et Dropbox :
SwitchDrive et OwnCloud




Une exposition de la Bibliotheque de 'EPFL

Cette exposition a-t-elle eveille en toile souhait de reprendre le
contréle de tes données personnelles 7 Pour aller plus loin,
regarde les videos diffusées sur la télévision de 'exposition. Tu
pourras notamment visionner la conférence TED du journaliste
Glenn Greenwald sur “jmportance de lavie privée’.

Emporte la brochure de lexposition chez toi
et fais une cure de Data Detox a ton rythme !
Tu y retrouveras toutes les solutions
alternatives proposees dans 'exposition,
avec de plus amples explications

sur chacune d'elles. J

Bravo ! Tuviens de prendre conscience des dérives qui
peuvent étre faites avec tes données sur internet.

I est souvent difficile de changer ses habitudes. Prends
donc ton temps pour t'adapter aux nouveaux outils et
modifier ta maniere de naviguer sur internet.

Et m’hésite pas a contacterla Bibliotheque e 5
si tu as des questions oubesoin d’aide! LA RS L
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