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§ Sécurité des systèmes
• La cybersécurité est un enjeu majeur à l’EPFL
• La réputation de votre association et de l’EPFL 

sont en jeu.
• Responsabilité pénale et civile en cas de
problème.

• Des conseils et bonnes pratiques sur 
inside.epfl.ch/cybersecurite (nouvelle URL)

§ Protection des données
• Concerne toutes les données personnelles que 

vous seriez amenés à traiter (y compris : nom, 
prénom, etc.)

• Respecter l’Ordonnance sur la Protection des
données (CH, sept 2023)

• Une mine d’information en ligne: 
www.epfl.ch/campus/services/data-protection

Points d’attentions importants 
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Menaces
Ransomware, data leakage, social engineering hacking 
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11.08.2024 07.12.2024

A Department of UNIBAS was subject to a sophisticated social engineering attack that 
successfully managed to hoax three employees. It resulted in the damage of several 
thousands CHF.

It starts by a semi-aggresively looking email with the subject "Urgent Action Required" 
sent on behalf of a PI, addressed to the first name of a collaborator.

The scam exploits the power relationship between PhDs/PostDocs and their supervisor. 
The scammer carefully extracted all names and photos from the Department’s Web 
site, probably weeks ago, to create the attack vector.

The collaborator, after sending back the phone number via email, will receive a contact 
request in WhatsApp where the photo of the PI is shown. In a clever dialogue, the 
collaborator is steered towards buying physical Apple Gift Cards whose validity is verified 
online, all while using WhatsApp. It goes without saying that the cards are 
redeemed immediately. Requests for talking on the phone are dismissed ("I'm busy and 
in a meeting right now").

Unfortunately, most email clients as well as WhatsApp, hide the true sender addresses 
and you only see the sender's Display Name. The email sender was 
<mimiadacharles@mail.com> and the phone number used behind WhatsApp is a 
German one.

Three grad students and Postdocs fell for the attack and, although hesitant, did not 
cross-verify because it would seem impolite to ask the supervisor "are your really X?", it 
would also introduce delay into the urgent request handling.

Dear X

I'm contacting you to handle a short assignment right now. I would
welcome your support and urgency.

I hope you can help and look forward to your response.

Best Regards

Dr. Y
Head & Professor, Z Group, Department of Mathematics and Computer 
Science

P.S: Send me your WhatsApp phone number

Urgent Action Required

11.2024 12.01.2025

mailto:mimiadacharles@mail.com


Menaces
Mises à jour 2025 …
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http://funksec.top/last/
Hackers have no moral boundries and apply maximum 
pressure on their targets. Additionally, we note the 
mention of WormGPT, an LLM used to generate 
phishing campaigns that most likely resulted in the 
compromise of one or more accounts, giving attackers 
initial access to the information system.

08.03.2025

07.03.2025
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§ Federal Intelligence Service (FIS)
December 2022
(https://www.newsd.admin.ch/newsd/message/attachments/75209.pdf) 

Menaces
Espionnage
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Support Informatique
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https://support.epfl.ch

https://support.epfl.ch/epfl
https://support.epfl.ch/epfl


Assuré par Poséidon (guichet du Service desk)

§ Prêts de matériel pour vos événements (box avec 5 laptops)
§ Support gratuit des laptops privés
§ Smartpoint (réparations de vos smartphones)
§ Offre d’achat et rabais sur les laptops professionnels

Mise à disposition matériel IT
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Communiquer :

Les logiciels
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§ Description: Fournir un site web 
via le CMS Wordpress dans le 
domaine « .epfl.ch » avec la 
charte graphique EPFL

§ But: Avoir une page web pour 
son association comme demandé 
par la VPA mais sans se soucier 
de la technique

§ Coût: Gratuit

§ Accès & Aide: 
go.epfl.ch/wordpress

WordPress › Informations utiles
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go.epfl.ch/wordpress


§ Bon à savoir :
  

Si vous utilisez de préférence 
les réseaux sociaux Instagram, 
X (ex-Twitter) ou Facebook, 
possibilité de les lier sur votre 
page Wordpress.

§ Le support, en cas de 
problème, est assuré par le 
Service Desk.

WordPress › cool tricks
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WordPress › Cas d'utilisations
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§ Description: 
Fonctionnalité 
permettant d’envoyer 
des messages à sa 
communauté

§ But: Promotion des 
activités des 
associations

§ Coût: Gratuit
§ Accès & Aide: 

go.epfl.ch/epflcampus
-annonces

Annonces › EPFL Campus › Informations utiles
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https://go.epfl.ch/epflcampus-annonces
https://go.epfl.ch/epflcampus-annonces
https://go.epfl.ch/epflcampus-annonces
https://go.epfl.ch/epflcampus-annonces


§ Bon à savoir

En activant votre association sur 
l’app, vous recevez un QR code à 
utiliser pour promouvoir vos 
abonnements.

§ Les abonné·e·s peuvent recevoir 
vos messages par mail ou sur leur 
mobile.

Annonces › EPFL Campus › cool tricks
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Annonces › EPFL Campus › Cas d'utilisations
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§ Description: Site web de tous 
les événements organisés à 
l’EPFL

§ But: Promotion des activités 
des associations

§ Coût: Gratuit

§ Accès & Aide: 
go.epfl.ch/memento

Memento Associations › Informations utiles
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go.epfl.ch/memento


Memento › Cas d'utilisations
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Memento › Cas d'utilisations
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§ Description: Réseau d'écrans 
d'affichage d'informations digitales, 
présents sur le campus (backup slides)

§ But: Communication et promotion à 
destination de la population présente 
sur le campus

§ Important: Prévoir un délai de 
minimum trois jours avant la 
publication. Durée maximale 
d’affichage: 3 semaines

§ Coût: Gratuit
§ Accès & Aide: 

https://go.epfl.ch/polynex

Polynex › Informations utiles
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https://go.epfl.ch/polynex


Polynex › Cas d'utilisations
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Questions ? 23

VP
O

-S
I: 

Sé
an

ce
 d

'in
fo

rm
at

io
n 

au
x 

as
so

ci
at

io
ns

 e
st

ud
ia

nt
in

es



Merci de votre 
attention

VPO-DSI

 



Backup slides
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Polynex › Position des écrans 26
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Quotas de stockage pour le corps estudiantin 27
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Suite aux questions soulevées les années précédentes : 

§ Microsoft 365 OneDrive  50 Go – non extensible
§ Microsoft 365 Exchange    1 Go
§ Google Drive   20 Go – non extensible


