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=F*L " Points d’attentions importants

= Sécurité des systemes
* La cybersécurité est un enjeu majeur a 'EPFL

* La réputation de votre association et de 'EPFL
sont en jeu.

* Responsabilité pénale et civile en cas de
probléeme.

* Des conseils et bonnes pratiques sur
inside.epfl.ch/cybersecurite (nouvelle URL)

= Protection des données

« Concerne toutes les données personnelles que
vous seriez amenés a traiter (y compris : nom,
prénom, etc.)

* Respecter I'Ordonnance sur la Protection des
données (CH, sept 2023)

* Une mine d’information en ligne:
www.epfl.ch/campus/services/data-protection

B VPO-SI: Séance d'information aux associations estudiantines
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=PFL Menaces

Ransomware, data leakage, social engineering hacking

07.12.2024

La cyberattaque de Vidymed plonge les
médecins dans le désarroi et
I'épuisement

11.2024

AUS,
X|

12.01.2025
TU/e E22x

11.08.2024

4 I\/ |\< ﬁ
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Universitdat
?ﬁ% Basel

A Department of UNIBAS was subject to a sophisticated social engineering attack that
successfully managed to hoax three employees. It resulted in the damage of several
thousands CHF.

{2} NEWS AND EVENTS

News oven

[ ]
universite
PARIS-SACLAY

Vaud

< Partager
Wodifié e 10 janvier 2025 8 12:08

Update on cyberattack: no
education on Tuesday

JANUARY 13,2025

It starts by a semi-aggresively looking email with the subject "Urgent Action Required"
sent on behalf of a Pl, addressed to the first name of a collaborator.

Apres la cyberattaque contre l'université

The scam exploits the power relationship between PhDs/PostDocs and their supervisor.

Paris-Saclay, une rentrée « systeme D »

Le vaisseau amiral de larecherche scientifique francaise, touché par une attaque au

rangongiciel le 11 aoat, n’a pas encore rétabli les outils courants de communication et de
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De pourraient ne pas étre récupérées.

ture 5 min

La rentrée aura bien lieu lundi 2 septembre a I'université Paris-
Saclay, dans une ambiance proche de celle des années 1990 : toutes
les informations utiles aux étudiants seront communiquées par
voie d'affichage dans les couloirs et, en cas de besoin, les
enseignants responsables de la scolarité devraient étre joignables
par téléphone. Au service des inscriptions, il faudra faire la queue
pour remettre, en version papier, telle ou telle piece qui viendrait a
manquer dans les dossiers.

Depuis le 11 aolt, 'établissement tente de se relever d'une
cyberattaque au rangongiciel, un logiciel malveillant qui bloque
T'acces a des serveurs informatiques ou a des fichiers, en les chiffrant
ou en les supprimant, et qui réclame le paiement d'une rangon pour
en obtenir de nouveau I'acces. Une plainte a été déposée par la
présidence de I'université le 20 aout auprés de la gendarmerie de
Palaiseau (Essonne). De son c6té, le parquet de Paris s'est saisi de
T'affaire des le 12 aot et a confié les investigations a I'Office anti-
cybercriminalité.

The scammer carefully extracted all names and photos from the Department’s Web
site, probably weeks ago, to create the attack vector.

The collaborator, after sending back the phone number via email, will receive a contact
request in WhatsApp where the photo of the Pl is shown. In a clever dialogue, the
collaborator is steered towards buying physical Apple Gift Cards whose validity is verified
online, all while using WhatsApp. It goes without saying that the cards are

redeemed immediately. Requests for talking on the phone are dismissed ("I'm busy and
in a meeting right now").

Unfortunately, most email clients as well as WhatsApp, hide the true sender addresses
and you only see the sender's Display Name. The email sender was
<mimiadacharles@mail.com> and the phone number used behind WhatsApp is a
German one.

Three grad students and Postdocs fell for the attack and, although hesitant, did not
cross-verify because it would seem impolite to ask the supervisor "are your really X?", it
would also introduce delay into the urgent request handling.

Urgent Action Required

Dear X

I'm contacting you to handle a short assignment right now. | would
welcome your support and urgency.

| hope you can help and look forward to your response.

Best Regards

Dr.Y
Head & Professor, Z Group, Department of Mathematics and Computer
Science

P.S: Send me your WhatsApp phone number

CYBERATTACK

TU/e network works as desired; green light for
restart of teaching on Monday

January 19,2025, 3t 4:00PM

1 I VidyMed, le

decins /19h30 / 1min. / le 9 Janvier 2025

The i Asaresult education
Conséquence d'une cyberattaque du groupe Vidymed a Lausanne, les médecins canrestart on Monday.
indépendants affiliés font face a un grand désarroi: ils n‘ont, depuis plus d'un mois, plus The
acces aux données de leurs patients, ni a leur agenda. S'il 'y a pas eu de fuites de données, are av
le groupe met en garde contre des opérations de phishing contre les médecins et les
patients.

y work on our networ
notyet
erational applications & IT Support'block

Safely, but

Le groupe Vidymed a Lausanne, connu pour ses quatre centres d'urgences, héberge aussi plus d'une iable for longer hours on Monday and Tuesda (from
centaine de médecins indépendants qui lui louent des services, comme des locaux, un secrétariat
commun, mais aussi, et surtout, son systéme informatique. Iis ont donc été touchés de plein fouet parla

cyberattaque du 7 décembre.

of TUe:"| am happy to report that the restart of education ¢

place on Monday. I sincerely

an resume their studies and work in peace. This weekend our ICT experts and other staffonce again

ldlike to express my great thanksfor that

lems with their exams lechanges

‘STUDENTS OR STAFF WITH GUEST! IS WHATSAPP NUMBER:
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Mises a jour 2025 ...

07.03.2025

Sorbonne Université (sorbonne-universite fr) is a prestigious public research university located in Paris, France.
It was established in 2018 through the merger of two major institutions: the Université Pierre et Marie Curie
(UPMC) and the Université Paris-Sorbonne.

2068 of data plans and reports and crenditals etc, you know what is crazy thing , search

about your name on victim device

N/

univ-rennes.fr is the domain name of Université de Rennes 1, a public university located in Rennes, France. The

univ-rennes.fr

Université
de Rennes

university is known for offering a wide range of programs in various fields, including science, eng
sciences, law, and humanities. It is one of the prominent higher education institutions in the region and is part of

ineering, social

the University of Rennes, which includes several campuses across the city.

56GB have PDFs , CSVs , SQLs , GITLAB projects , disks folders , secret plans , databases
, systems informations , projects source codes , gmails , phones , invoices , crenditals ,
ssh keys and hashs keys and APIs , students informations , gallery secret etc , you have

16 days to contact us

we are down the time 2 days becouse they deasn't want to speak with us , we are watch ,
HAHAHAHA

Bonjour a tous

Ce week-end, les services de 'Université (DSI) ont détecté une action malveillante sur le réseau pédagogique de I'STIC.

Les équipes ont immédiatement procédé a des diagnostics et des mesures techniques pour limiter les effets de cette
action malveillante.

En conséquence les accés au réseau interne pédagogique de I1STIC ne sont plus accessibles a distance (par VPN). Les
accés depuis le réseau de 'Université (en filaire ou en Wi-Fi) restent opérationnels;

En complément il est indispensable que les étudiants de I'lSTIC modifient EN URGENCE leur mot de passe de
connexion SESAME (cf. procédure Doclnfo https://docinfo.univ-rennes.f/prive/compte-changer-son-mot-de-passe).

Les étudiants qui ne réaliseraient pas ce changement dans un délai de 24h se verraient malheureusement bloqués leurs
accés au Systéme diinformation de I'Université.

Nous comprenons la géne occasionnée par cette situation mais nous comptons sur votre compréhension et votre
mobilisation.

Les équipes de 'Université de Rennes sont pleinement mobilisées pour résoudre le probléme au plus vite.

Bien cordialement,

Hackers have no moral boundries and apply maximum
pressure on their targets. Additionally, we note the
mention of WormGPT, an LLM used to generate
phishing campaigns that most likely resulted in the
compromise of one or more accounts, giving attackers
initial access to the information system.

To the Management of the University of Rennes

We, Funksec, reiterate that your network was fully compromised on March 8, 2025, and we now possess 50
gigabytes of sensitive data, including

» Personal information of students and staff
» Passwords and SSH keys

« Invoices and research projects

+ PDFs, CSVs, SQL databases

« Identification photos

This data is poised to be released on the dark web unless you engage in negotiations with us immediately.

|. Student/Staff Pressure:
Over 32,000 students and 4,000 staff at risk of privacy breaches. Potential consequences include identity
theft and institutional chaos.

Il. Media Pressure:
Regional media coverage reaching hundreds of thousands daily. International reputation and partnerships
at stake.

1Il. Legal Pressure:
GDPR violations could result in fines up to €20 million or 4% of annual revenue (€280 million). Potential EU
investigations.

Under the GDPR regulations of the European Union, you are obligated to report data breaches and take
remedial actions. The exposure of this data could result in hefty fines ,up to €20 million or 4% of your annual
revenue (approximately €280 million). Additionally, European authorities may launch extensive investigations,
leading to further legal and reputational costs.

We have utilized advanced tools like artificial intelligence (WormGPT) and infostealers for this operation, and you
have no chance of recovering this data without cooperating with us. Time is running out ,only 8 days remain until
the deadline of March 19, 2025

We urge you to contact us immediately through the secure channels specified on our forum. Negotiating with us
is the only way to prevent a catastrophe, not just for you, but for the academic community you claim to protect. If
you fail to act, you will bear direct responsibility for any harm inflicted on students, staff, and the university’s
reputation.

Funksec awaits your response. Time is running out for you.

the same words for sarbona and mandarin companys



http://funksec.top/last/

Menaces

Federal Intelligence Service (FIS)
December 2022

»
[0]
£
=
c
R
S
=
2
7
(0]
»
c
kel
=
@
(5}
[e]
73
17}
(]
x
5
@®
c
kel
=
(]
€
=
(]
o
£
°
[0]
o
c
©
0
(%]
@
o
o
>
|



https://www.newsd.admin.ch/newsd/message/attachments/75209.pdf
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Support Informatique

https:/Isupport.epfl.ch

pp @  Etatdesservices Demo ) Ouvrir un ticket 1

‘EPFL

|

Besoin iide? , T Service Desk

Lundi - Vendredi 08:00 - 18:00
1234@epfl.ch 021693 1234

p—— 9 Demandes

Accéder a tous les formulaires, dem:

@ Bases de connaissance

Parcourir et rechercher des articles, des informations,

o Obtenir de I'aide

Effectuer une demande ou signaler un probléme

formations

_D_ @ Projets EPFL

Pannes / Maintenances

Voir le local
-
EPFL | PLAN- SALLE MA A0 393 FR
+ | = MAA0393 I &
E E |7 EPFL Piccard
Mes Demand
A
Afficher toutes mes demandes | t
aocation Sur e formutatre norm M aske MA AD 393 MA A0 380
INC0205278 7 heure SERVICE DESK Bt
Demande de prét POSEIDON pot
RITMO031731 17h n '8 v
our un téléphone pot
| | MA A0 390
| | 0392 BUREAU
W Local MA A0 393 AU
] | ol cphchroom=-MA AD 353
uez sur “Mes Demandes” pour afficher la liste de i -
] 1 MA A0 400
\Zho Utilisation  SERVICE DESK -1y
IWC H Annuaire lien 4
| Aeam



https://support.epfl.ch/epfl
https://support.epfl.ch/epfl
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Mise a disposition matériel IT

Assuré par Poséidon (guichet du Service desk)

= Préts de matériel pour vos événements (box avec 5 laptops)
= Support gratuit des laptops privés

= Smartpoint (réparations de vos smartphones)

= Offre d’achat et rabais sur les laptops professionnels

10
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WordPress » Informations utiles

=PrL

& / Campus ® / Senvices & Resources

About Education Research Innovation Schools Campus Q

EPFL Websites @ / Online help & tutorials for the web @ / WordPress help ©

WordPress help
Starting information
WordPress help
Pages and posts
Text tools
Images

List of blocks

Media Library

Site Management

Q

<

Menu mana gement

o
‘.(@ S

350

people.epfl.ch help

actu.epfl.ch help

memento.epfl.ch help St—art Word Press Eges and
Online video-sharing platform Login Getting started —News pOSts
with WordPress Glossary

How to create and
manage pages and
posts

More ‘

News and info about
WordPress at EPFL

Plan & geoportail help

More More ‘

FR EN

Description: Fournir un site web
via le CMS Wordpress dans le
domaine « .epfl.ch » avec la
charte graphique EPFL

But: Avoir une page web pour
son association comme demandé
par la VPA mais sans se soucier
de la technique

Cout: Gratuit

Acces & Aide:
go.epfl.ch/wordpress

12


go.epfl.ch/wordpress
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WordPress » cool tricks

= Bon a savoir :

Si vous utilisez de préféerence
les réseaux sociaux Instagram,
X (ex-Twitter) ou Facebook,
possibilité de les lier sur votre
page Wordpress.

=|le support, en cas de
probleme, est assure par le
Service Desk.

TIPS &
TRICKS

13



=PFL WordPress » Cas d'utilisations

E Pr L About Schools Campus CoronavirusInfo Q EN
iZBrowse @ >Campus > Student Associations > All Associations » YUVA - Indians
=PrFL Apropos  Educati jon Facultés Campus Coronavirusinfo Q EN
YUVA - Indians.
= -
YUVA -Indians
Members —
Gallery of Events & Culture — EPFL t
Quantum
Computing Association
Statutes
Indian Student Association EPFL - UNIL B
QUANTUM
'YUVA - Indians is a public, non-profit, non-political, and non-religious COMPUTING
association for Indian and Indian-origin students studying or working
in Lausanne. The membership is also extended to students and ASSOCIATION
friends of anv nationality who share strona interests in Indian culture =
2 u . EPFL
- Apropos E i i Facultés Campus
£ =PFL The Quantum C: is EPFL's
c association, which was founded on June 14th 2019, and started with
© arcourir & » Campus > Associations > Toutes les associations > Robopoly activities in September 201!
3 S
1] Robopoly o . N
@ =PrFL About Education Research Innovation Schools Campus CoronavirusInfo  Q
%) Qui ?
< rowse @ > Campus > Student Associations > All Associations > Home Page
K] Démonstrations
©
g Kit PRisme e ——
g Kit PRisme Extension S
[\ Défis prog' R b I
Our activities .
X obopoly Wel he web
X elcome on the website
o For the curious ones .
= P—— P — of Space@yourService
= external events
-Ei GitHub de I'Ecole Polytechnique external events
e Fédérale de Lausanne. Partners
= Entiérement gérée par des
e étudiants, le club a comme .
._E objectifs de promouvoir la
© robotique et la culture maker. S PA C E
(0]
2
[ Nos membres, étudiants de I'EPFL ou d'autres écoles de la région S E R V I C E
E% lausannoise, ont accés a un atelier comportant nombreux outils,
L machines et composants leur permettant de réaliser divers projets
F’ d'électronique, mécanique ou robotique, encadrés et conseillés par
OI
o Space@yourService (S@yS) is an EPFL association, whose main goal
> is to popularize and promote space sciences (astronomy,
astrophysics and space engineering) among the general public and
| EPFL students.
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Annonces» EPFL Campus » Informations utiles

= Description:
Fonctionnalité
permettant d’envoyer
des messages a sa
communauté

= But: Promotion des
activités des
associations

= Colt: Gratuit

= Acces & Aide:
qgo.epfl.ch/epflcampus

-adNNoONCeES

EPFL Campus
o Info coronavirus

X Back-office Annonces

& Shop EPFL

Festival Balélec (BALELEC)
|:/|‘ Nouveau messa ge
D Brouillons

% Messages envoyés
@ Editer le profil

Modifier la visibilité du groupe
group!

gL Membres externes

Gérer

15



https://go.epfl.ch/epflcampus-annonces
https://go.epfl.ch/epflcampus-annonces
https://go.epfl.ch/epflcampus-annonces
https://go.epfl.ch/epflcampus-annonces
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Annonces » EPFL Campus > cool tricks

= Bon a savoir

En activant votre association sur

'app, vous recevez un QR code a
utiliser  pour  promouvoir  VOS
abonnements. T R | C K s

= Les abonné-e's peuvent recevoir
vOsS messages par mail ou sur leur
mobile.

16
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Annonces» EPFL Campus » Cas d'utilisations

< S'abonner a des groupes

Oe Festival Balélec
"
40e Festival Balélec - Fil de news de
I'Association Balélec

® Semaine des associations !

< S'abonner & des groupes

Oe Festival Balélec
T o
40e Festival Baléle
I'Association Baléle

Alertes pour ce groupe

Alertes pour tous les
® Semainedes ass = nouveaux messages
Festival Balélec

»

Aucune alerte N
® Le Festival Balél

Festival Balélec Réglages globaux @

Festival Balélec avant-hier
® Le Festival Balélec recrute !
Festival Balélec 27.05.21
Semaine des associations !
O- Festival Balélec avant-hier
)?’ A : Festival Balélec v

Salut !

Le Festival Balélec t'accueille aujourd'hui et
demain lors de la semaine des associations !
Viens découvrir la 40eéme édition du Festival qui
t'attend le 13 mai 2022 !

Atoute a I'heure !

Festival Balélec

< S'abonner a des groupes

Oe Festival Balélec
4a o
40e Festival Balélec - Fil de news de
I'Association Balélec

® Semaine des associations !

Festival Balélec avant-hier

® Le Festival Balélec recrute !
Festival Balélec 27.05.21

Mes groupes =+

AEROPOLY

a

=PFL  Assemblée d'Ecole

o
%
&
(/]
®

EPFL Spacecraft Team

EPFL Xplore

Plumes Littéraires Universitaires
Maitrisant I'Ecriture

ROCKET TEAM
Space@yourService

Zero Emission Group (ZEG)

e S'abonner a des groupes

& ES

Bofte de réception Wes groupes

X Réglages Enregistrer

Nouvelles annonces

Ce réglage global vous permet de choisir la
maniére dont vous étes alerté des nouvelles
annonces.

Pour (dés)activer les alertes pour un groupe en
particulier, ouvrez sa page dans |'app (Annonces >
Mes groupes) et touchez le bouton en forme de
cloche.

Notifications Push O
| @)

Copies par Email

X S'abonner a des groupes  Parcourir

Q Rechercher dans les groupes

Groupes auxquels vous pouvez vous abonner

NIEOL Association pour |'écologie

g
=

Ham =
N

MUN EPFL

AGEPoly - Challenge

AGEPoly - Club Photo

= L

S

AGEPoly - Coaching aux étudiants

R
&

Péle d'expression théatrale

AGEPoly - PolyJapan

7 e

AGEPoly - Polylan

AGEPoly - Erasmus Student Network

Association des étudiants électricien...

Association des étudiants en chimie...

™
&)
(2
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Memento Associations » Informations utiles

Description: Site web de tous

les événements organises a
'EPFL

But: Promotion des activités
des associations

Cout: Gratuit

Acceés & Aide:
go.epfl.ch/memento

[y
-]

Speaker

Apropos Education Recherche Innovation Facultés Campus Q FR|EN

=PrL

@& / Campus @ / Services et ressources / Sites web etinternet ® / Outils de publication surleweb ® / Aide memento.epfl.ch @

Aide WordPress

Aide people.epfl.ch v

Aide -QOQ

memento.epfl.ch

Aide actu.epfl.ch

Aide memento.epfl.ch |

Page d'accueil, canaux et
ordre d'affichage

S'abonner aux mémentos

Rédiger une annonce
d'événement

Gérer et créer un mémento
d'unité (labo...)

Diffusion des événements organisés a/par 'EPFL
Gestion des langues
Outils pour webmasters

Plateforme web pour vidéos

Hébergement LAMP pour mini-
sites web

Aide plan.epfl.ch (géoportail)
Faire une annonce sur le mémento EPFL, c'est s'assurer de la

Faireun formulsire web meilleure visibilité possible pour votre événement.

B B N L B G S S i


go.epfl.ch/memento

=PrL
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Memento» Cas d'utilisations

E P F L MEMENTO Annoncer un événement S'abonner Q FR|EN

A / Memento

Memento EPFL

Voir un autre mémento « ]

EREIS

ENAC
o R SB
EVENEMENTS A LA UNE
STI
IC
EPFL ” &7
x PRINCESS ELISABETH
: ANTARCTICA, CDM
" PREMIERE STATION
ZERO EMISSION 77 CdH
: eyt Calendrier académique
adbobaaiibtil  Fonds pour la Recherche
. Associations
Open Science Days 2024 Cycle de conférences sur la E4S Sustair  communauté EPFL
£ 02.09.2024> 05.09.2024 (©) 08:3019:00 durabilité avec Alain Hubert meet Patag L« cments culturels
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Memento » Cas d'utilisations

E P F L MEMENTO

& > Memento

Mementc

FILTRER VOTRE RE
< Septer
Lun Mar Mer

1 2

7 8 9
14 15 16
21 @ 23
28 29 30

-
Mémentos ¥ Annoncer un événement S'abonner

Els
ENAC
SB

STI

IC

SV

CDM

CdH

Calendrier académique
Fonds pour la Recherche
Associations
Collaborateurs

Evénements culturels

i A8; {9 20
24 25 26 27

7

Semaine des associations

22.09.2020 > 25.09.2020 -12:00>13:30
Intervenant : Les associations

Lieu et salle : zoom

Catégorie : Manifestations culturelles

Conversations carbone

28.09.2020> 0712.2020 - 17:15>19:15
Catégorie : Manifestations culturelles

FR

20
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Polynex» Informations utiles

= Description: Réseau d'écrans
d'affichage d'informations digitales,
présents sur le campus (backup slides)

= But: Communication et promotion a
destination de la population présente
sur le campus

= Important: Prévoir un délai de
minimum trois jours avant la
publication. Durée maximale
d’affichage: 3 semaines

= Colt: Gratuit

= Acces & Aide:
https://go.epfl.ch/polynex

21

Comment créer une affiche

Voici les régles d'or pour la création de vos affiches :

» Les dimensions de I'affiche sont 1920 x 1080 pixels;

« Le format doit étre .jpg;

« Le format d'écran horizontal est 16:9;

« Le nom du fichier ne doit pas dépasser 36 caractéres avant I'extension.jpg;

« Les textes doivent étre lisibles & une distance d'au moins trois métres;

» Pas de QR codes car ils ne sont pas visibles sur les écrans (vitesse de projection,
distance, flottement de I'écran);

« Pas de fichier .pdf,.doc,.ppt;

Les affiches ne répondant pas a ce critére ne seront pas publiées.
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Polynex» Cas d'utilisations

DARIO ROSSI
.}’ ODEN & FATZO LIVE

FESTIVAL

ARTIPHYS
309% EDITION

CE EPFL 13 MARS 2020

SILENT DISCO POOL BALL PARTY 20H30-3H

HORSE I'M VIRUS
WOLFGANG  NVST
LE FLUX  CAILLOU

LE GENERIQUE ~ WEITH
FREQUENCE BANANE

& MANY MORE ...

[T SIYVEE tesa i B

ri

€ dender™

A Human Rights Toolbox

13-February 2620
10:00 to 12:00 Workshop
12:00 to-14:00 Wrap Up & Lunch

Join us for a
workshop on
Al & Gender : XS e =
WOl'kShOp A practical human

How can a human
approach be
computer science,

engineering and

https://go.epfl.ch/
EPFL BI AO 448 aiandgender

MA THESE EN 180 SECONDES

LES SELECTIONS

: VOTRE RECHERCHE
TONNER LAUDIENCE

Les 14 et 28 janvier a 12his, salle QIE 0 108
Venezles encourager et voter pour votre candidat favori

’

=PrL

PR R e

ghts tool box

rights based

applied to

innovation? démon présenté par

Lundi 9 mars a 12hl5 en CM3




Questions ?
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» Merci de votre
attention

VPO-DSI
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Polynex » Position des écrans

gy P

; Bonaparte

119
1176

103

|a.|o:|-asuoqd|9-5!9_ Uely anuany

Route des Noyerettes

Route des Noyerettes*

By
'7 'd Route Jean-Daniel Colladon
/- mm?
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Quotas de stockage pour le corps estudiantin

Suite aux questions soulevées les années précédentes :

= Microsoft 365 OneDrive 50 Go — non extensible
= Microsoft 365 Exchange 1 Go
= Google Drive 20 Go — non extensible
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