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Ordre du jour

1. Introduction

2. 14h05 – La nouvelle LPD et les bonnes pratiques pour les assistant·es EPFL

3. 14h35 – Nouveau processus de traitement des décomptes de cartes de crédit 
d’unité

4. 15h05 – Point sur les travaux du GT-Admin / Discussion libre



La nouvelle LPD et les bonnes 
pratiques pour les assistant·es
EPFL

Chiara Tanteri
Data Protection Officer
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La nouvelle LPD 
et  les bonnes 
pratiques pour 
les assistant·es
EPFL

Dr. Chiara 
Tanteri
DPO

EPFL – 20 février 2024



 Pourquoi est-il important de protéger les données personnelles ?
 La loi fédérale sur la protection des données va plus loin que son nom ne 

l'indique 

 Conséquences pour les individus en cas de non respect de la loi : 
dommages matériels et immatériels*

*spam, paiements non autorisés effectués à partir de votre compte, profilage abusif, 
diffamation/atteinte à votre réputation, intimidation sur les médias sociaux, pertes financières
dues à la fraude et à la cyberintimidation
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L'objectif est de protéger les individus, leurs droits 
et libertés fondamentales



Parmi ces données
personnelles, 
pouvez-vous
identifier des 

données
personnelles
sensibles ?
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Objectifs de la nouvelle LPD (en
vigueur depuis le 1.9.3023)
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Élargir les droits des personnes et 
améliorer la transparence 
S'aligner plus étroitement sur le RGPD
S'adapter aux nouvelles technologies



 Informer les personnes concernées: ex. Privacy policy
 Conserver un Registre des activités de traitement 
 Notifier les violations de la sécurité des données personnelles
 Prendre des mesures techniques et organisationnelles pour 

protéger les données
 Respecter le principe de Privacy by design and by default
 Effectuer une analyse d'impact (AIPD) en cas de risques

élevés (ex. traitement à grande échelle de données sensibles ou
surveillance systématique de vastes parties du domaine public)

Responsabilités principales du responsable
du traitement
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https://www.epfl.ch/about/presidency/fr/bureau-de-la-presidence/affaires-juridiques/politique-de-lepfl-relative-a-la-protection-des-donnees-personnelles/
https://datareg.edoeb.admin.ch/search
https://www.edoeb.admin.ch/edoeb/fr/home/datenschutz/grundlagen/dsfa.html
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Tendances en matière de cyberattaques : Utilisation de l’IA, les rançongiciels, l'hacktivisme, Menaces mobilesGT
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 Processus
 La cellule de crise de l'EPFL

Gestion d’une violation 
de données à l’EPFL
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https://www.epfl.ch/campus/services/data-protection/fr/comment-notifier-une-violation-de-donnees/
https://www.epfl.ch/campus/services/data-protection/wp-content/uploads/2022/05/Schema_Violations_Donnees_EN.pdf


 Présidente ou Président de l’EPFL
 Délégation de la responsabilité sur un périmètre donné (ex. RH, 

DSI, DSE, VPF, …)
 Le respect des dispositions légales en matière de protection des 

données personnelles est une obligation pour chaque employée 
et employé de l’EPFL 
 DPO ≠ Responsable du traitement

Qui incarne le rôle de “responsable du 
traitement à l’EPFL” ?
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 Gestion des documents confidentiels (ex. recrutements, 
paiement des bourses) : quelle est la bonne pratique ? ou 
l’assistante doit-elle sauvegarder les passeports, etc. ? a-t-elle le 
droit de le faire ?
 Existe-t-il une plateforme EPFL pour sauvegarder les 
documents confidentiels ?
 Quelles sont les règles de stockage des documents 
confidentiels ?
 Qu’est-ce qu’un document confidentiel ?
 Quel est l’impact du RGPD sur le travail quotidien des 
assistantes ?

… on va commencer par la fin 

Questions reçues
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C’est la LPD (loi suisse) qui s’applique au travail 
quotidien des assistant·es et pas le RGPD
L’EPFL est soumise à la loi suisse
Seulement dans des cas limités, le RGPD s’applique 

(recherche)

Quel est l’impact du RGPD sur le 
travail quotidien des assistantes ?

C
hi

ar
a 

Ta
nt

er
i -

 E
PF

L 
D

PO

13

GT
 A

dm
in

 2
02

4



 Document qui contient des données confidentielles, c’est-à-dire des 
données qui ne sont pas publiques, qui doivent être accédées par un 
nombre restreint de personnes et dont le dévoilement pourrait porter 
atteinte aux intérêts de l’EPFL et/ou à ceux des personnes concernées
 Exemples: données d’état civil, dossiers de candidature à un poste, 

contrats, …
 Documents internes et «hautement confidentiels» ou soumis au secret

Qu’est-ce qu’un 
document confidentiel ?
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 Garantir la confidentialité : protéger le document par une gestion des 
accès adéquate (ex: mettre un mot de passe sur le document ou sur le 
répertoire, faire attention au cycle de vie des accès, surtout pour des 
externes)
 Lorsque les données qu’il contient ne sont plus nécessaires à la finalité 

pour laquelle elles ont été collectées, détruire le document 
 Bonnes pratiques informatiques : 

 Eviter de dupliquer les fichiers en local provenant d’ISA, SAP, Umantis, 
Selectus, CRM…

 Choisir entre le Stockage à l’EPFL vs le Stockage sur le Cloud en fonction du 
niveau de confidentialité des données

 Nettoyer régulièrement la messagerie, éviter dans la mesure du possible de 
garder des mails qui pourraient être archivés dans le serveur de fichiers 
(bonne pratique : archiver ses emails)

Quelles sont les règles de 
stockage des documents 
confidentiels ?
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 A l’EPFL il existe de multiples plateformes pour sauvegarder les 
documents confidentiels
 Le choix dépend des données traitées (soumises au secret de fonction 

ou pas ? ) et de la finalité (plateforme collaborative ou pas ? Travail 
d’équipe ou personnel ? Accès uniquement par internes EPFL ou 
externes ?...)
 Lorsqu’on veut utiliser un nouvel outil cloud, une analyse préalable est 

nécessaire (DSI et AJ, respectivement pour des aspects sécuritaires et 
légaux)

Existe-t-il une plateforme EPFL 
pour sauvegarder les 
documents confidentiels ?
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https://www.epfl.ch/campus/services/ressources-informatiques/stockage-des-documents/


 Cas présenté : Recrutement
• Qui doit avoir accès aux dossiers de candidature ? 
• Y a-t-il des tiers impliqués (par exemple, agence de recrutement) ? A-t-on établi un contrat 

et un NDA ?
• La confidentialité est essentielle : gérer les accès de façon adéquate
• Sécurité du système informatique (Umantis, Selectus) : éviter de copier en local ou dans 

un autre système les dossiers (notamment messagerie)!
• Si vraiment indispensable le téléchargement, détruisez les données dès qu’elles ne sont 

plus nécessaires au recrutement
• Attention à la prise de contact avec anciens employeurs. Consentement du candidat 

nécessaire
• Questions au candidat : tout est permis? Non, seules questions aptes et nécessaires pour 

remplir les exigences du travail en question
• Test d'aptitude et de personnalité : consentement nécessaire et retour des résultats aux 

candidats
• Respecter la période de conservation (candidats non retenus: 3 mois) et suppression des 

données
• Partage des données relatives aux candidats avec d'autres services EPFL ? Non autorisé

Gestion des documents confidentiels (ex. 
recrutements, paiement des bourses) : 
quelle est la bonne pratique ? 
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https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/respect-de-la-vie-privee-dans-ladministration-du-laboratoire-de-lunite/#section-1


 En cas d’organisation d’événements : suivre les bonnes pratiques 
indiquées ici
 En cas de lancement de questionnaires/enquêtes : suivre les bonnes 

pratiques indiquées ici
 En cas d’utilisation de newsletters : 

• Donner la possibilité de se désinscrire/désabonner
• Ne pas faire du profilage des lectrices et des lecteurs
• Ne pas mentionner de données sensibles (en général, ce n’est pas le cas 

puisque par définition, une newsletter est destinée à la publication d’une 
information) 

Autres bonnes pratiques…documentées sur 
le site web de la protection des données de 
l’EPFL
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https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/respect-de-la-vie-privee-dans-ladministration-du-laboratoire-de-lunite/#section-3
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/respect-de-la-vie-privee-dans-ladministration-du-laboratoire-de-lunite/#section-2
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www.thinkdata.ch



Merci de 
votre 
attention !

Contact et 
crédits

Dr. Chiara Tanteri, DPO
chiara.tanteri@epfl.ch

2024 Chiara Tanteri. Ceci
est un document en libre 
accès distribué selon les 

termes de la licence
Creative Commons 

Attribution. 



Nouveau processus de 
traitement des décomptes 
de cartes de crédit d’unité

Laurent Clavel
Bertold Walther
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Cartes de 
crédit d’achat

LEX 5.4.1

Laurent Clavel

Bertold Walther



LEX 5.4.1 – cartes de crédit
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1 Contexte

Cohérence dans l’utilisation des moyens de paiement et des canaux 
d’achat y c. avec la nouvelle agence de voyage 

Recommandation de l’Audit interne « de mettre en place les mesures 
prévues afin de garantir le respect des procédures stipulées dans la LEX 

5.6.1 » suite au constat que 30% des transactions relatives à des 
prestations de voyage n’étaient pas validées via un décompte de frais

Art. 19: Les achats effectués par carte de crédit d’achat pour un voyage 
doivent être assignés à un décompte de frais au moment de la ventilation

Ce qui 
change

Validation des décomptes mensuels des CCA comme toute autre facture

Utilisation parcimonieuse de la CCA

Elargissement du cercle des détenteurs des CCI

Les + Allègement administratif important



 Proposition canaux d’achat et moyens de paiement voyages

LEX 5.4.1 – Canaux d’achat et de paiement
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Ce moyen de 
paiement est 

autorisé, 
uniquement pour 

les invités



 Proposition canaux d’achat et moyens de paiement autres

LEX 5.4.1 – Canaux d’achat et de paiement
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1. Mise à jour des pages Internet EPFL
2. Mise à jour des articles de connaissance (KB, support.epfl.ch)
3. Manuel utilisateur disponible sur le site VPF
4. Hand-out (mini-pdf) pour les factures mensuelles Viseca
5. Communication VPF via la Newsletter (AA/RespUnit/GT-14)
6. Forum Compta (lundis/mardis 15h à 16h)
7. sf@epfl.ch

Moyens de communication 
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https://www.epfl.ch/campus/services/purchasing/factures-fournisseurs/
https://epfl.zoom.us/j/65573171031
mailto:sf@epfl.ch


Remontée quasi-immédiate  
1. Utilisation des Cartes de crédit individuelles
2. Saisie des n° de DF dans Sésame Factures (Démat’)
3. Utilisation de l’application EPFL Campus

Remontée bi-mensuelle
1. Saisie des n° de DF dans CFF Swisspass

Remontées 
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Astuce: Comment renseigner le numéro de DF ?
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Sésame, facture fournisseurs

Webshop (SwissPass)

28



Merci pour votre 
collaboration 

R
en

co
nt

re
 a

ve
c 

le
s 

as
si

st
an

t·e
s 

ad
m

in
is

tra
tif

·iv
es

 | 
no

ve
m

br
e 

20
23



Point sur les travaux du 
GT-Admin / Discussion 
libre
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Groupe Formation 31
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Participation à la journée OR-3 VPO – Optimisation des processus VPO 32
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Participation à la journée OR-3 VPO – Optimisation des processus VPO 33
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Groupe Formation : priorisation / propositions affinées 34
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1. Accueil des nouvelles assistantes

2. Format des formations

3. Parcours de formation

4. Formation sur les nouveaux outils

Prochaine étape: synthèse et discussion avec les RH + rencontres avec les Facultés



Merci
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